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RESUMEN

En este Trabajo Fin de Maéster, se presenta un exhaustivo estudio, disefio y desarrollo
de una solucién multidominio para redes deterministas, integrando las tecnologias avan-
zadas de Time-Sensitive Networking (TSN) y 3rd Generation Partnership Project (3GPP).
La finalidad principal de esta investigacion es garantizar la coherencia y precision nece-
sarias en ambientes altamente dindmicos y criticos, como la industria 4.0, aplicaciones
médicas, y sistemas de transporte auténomo.

A través de un enfoque experimental meticuloso, se ha implementado y evaluado una
red determinista utilizando componentes comerciales de dltima generacién de TSN y un
nucleo 5G de cddigo abierto configurado en modo Standalone (SA). La implementacion
incluye la utilizacién de hardware especializado para la infraestructura de TSN, y la pla-
taforma OpenAirlnterface (OAI) para el nicleo y radio 5G. Este despliegue ha permitido
explorar la interaccion entre dominios tecnolégicos heterogéneos, enfocdndose en la op-
timizacién del trafico determinista y de mejor esfuerzo (BE) bajo diferentes condiciones
de carga de la red.

Los resultados obtenidos demuestran la viabilidad, robustez y eficiencia de la solucién
propuesta. Se ha comprobado que la red es capaz de manejar multiples flujos de trafico
determinista con latencias controladas y minimas variaciones de retardo (jitter), incluso en
presencia de trafico BE significativo. Ademads, la integracién de mecanismos de Quality
of Service (QoS) y técnicas de Traffic Shaping ha sido crucial para mantener la calidad
del servicio en aplicaciones criticas.

Este trabajo también profundiza en los desafios técnicos encontrados durante la im-
plementacion, tales como la configuracién éptima de los pardmetros de TSN y 5G, y las
soluciones adoptadas para superarlos. Asimismo, se discuten las implicaciones socioeco-
nomicas de la implementacion de estas tecnologias en aplicaciones reales, incluyendo los
potenciales cambios en el mercado laboral, las consideraciones éticas y de privacidad de
datos, y el impacto en la percepcion publica de las tecnologias avanzadas.

Palabras clave: redes deterministas, TSN, 3GPP, 5G SA, automatizacion industrial,
industria 4.0, baja latencia, alta fiabilidad
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ABSTRACT

In this Master’s Thesis, an exhaustive study, design, and development of a multi-
domain solution for deterministic networks integrating advanced technologies such as
Time-Sensitive Networking (TSN) and the 3rd Generation Partnership Project (3GPP) is
presented. The main objective of this research is to ensure the coherence and precision

In this Master’s Thesis, an exhaustive study, design, and development of a multido-
main solution for deterministic networks integrating advanced technologies such as Time-
Sensitive Networking (TSN) and the 3rd Generation Partnership Project (3GPP) is presen-
ted. The main objective of this research is to ensure the coherence and precision necessary
in highly dynamic and critical environments, such as Industry 4.0, medical applications,
and autonomous transportation systems.

Through a meticulous experimental approach, a deterministic network has been imple-
mented and evaluated using state-of-the-art commercial TSN components and an open-
source 5G core configured in Standalone (SA) mode. The implementation includes the
use of specialized hardware for the TSN infrastructure and the OpenAirlnterface (OAI)
platform for the 5G core and radio. This deployment has allowed for the exploration of
the interaction between heterogeneous technological domains, focusing on optimizing de-
terministic and best-effort (BE) traffic under varying network load conditions.

The results demonstrate the feasibility, robustness, and efficiency of the proposed so-
lution. The network has been proven capable of handling multiple deterministic traffic
flows with controlled latencies and minimal jitter, even in the presence of significant BE
traffic. Additionally, the integration of Quality of Service (QoS) mechanisms and Traffic
Shaping techniques has been crucial in maintaining service quality in critical applications.

This work also delves into the technical challenges encountered during the implemen-
tation, such as the optimal configuration of TSN and 5G parameters, and the solutions
adopted to overcome them. Furthermore, it discusses the socio-economic implications of
implementing these technologies in real-world applications, including potential changes
in the labor market, ethical and data privacy considerations, and the impact on public
perception of advanced technologies.

Keywords: deterministic networks, TSN, 3GPP, 5G SA, industrial automation, In-
dustry 4.0, low latency, high reliability
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1. INTRODUCCION

El aumento constante en la demanda de servicios criticos y aplicaciones sensibles al
tiempo ha llevado al desarrollo de redes que pueden garantizar altos niveles de determinis-
mo. Este trabajo se centra en el estudio, disefio y desarrollo de una solucién multidominio
para redes deterministas que aseguren la coherencia y precision necesarias en ambientes
altamente dindmicos y criticos. A través de la integracion de tecnologias y estdndares
emergentes, este estudio busca abordar las complejidades inherentes a la gestiéon y opera-
cion de redes deterministas en diferentes dominios tecnoldgicos, con un enfoque particu-
lar en 3rd Generation Partnership Project (3GPP) y Institute of Electrical and Electronics
Engineers (IEEE) 802.1 TSN. Esto significa que trabajaremos principalmente sobre redes
cableadas e inalambricas moviles. [ 1]

La importancia de las redes deterministas cobra especial relevancia en el contexto de
la Industria 4.0, donde la automatizacion y la interconectividad entre maquinas y sistemas
exigen una sincronizacién y una respuesta en tiempo real. En estos entornos, cualquier
retraso o imprecision puede resultar en fallos costosos o interrupciones significativas de
la produccién. Las soluciones llamadas TSN emergen como un pilar crucial, permitien-
do que los sistemas de comunicacion soporten aplicaciones criticas con requerimientos
estrictos de baja latencia y alta confiabilidad. La implementacion de redes TSN en redes
cableadas tradicionales en conjuncion con las tecnologias 3GPP para redes modviles pue-
de revolucionar la industria, facilitando la adopcién de soluciones avanzadas como robots
auténomos con gran rango de accidn, sistemas de monitoreo en tiempo real y operaciones
de mantenimiento predictivo. [Z]

1.1. Motivacion

El interés por las redes deterministas ha crecido significativamente con la introduc-
cién de tecnologias como 5G, que prometen capacidades mejoradas en términos de ancho
de banda y latencia. [3] Sin embargo, la verdadera promesa de estas tecnologias solo
puede realizarse a través de una integracion efectiva que permita la coexistencia y coope-
racion sin fisuras entre diferentes dominios tecnoldgicos. [4] Este Trabajo de Fin de Més-
ter (TFM) se motiva por la necesidad de desarrollar una plataforma que no solo soporte
requerimientos estrictos de tiempo y fiabilidad, sino que también facilite la interopera-
bilidad entre distintas tecnologias de red, como TSN y 3GPP, para aplicaciones que van
desde la manufactura avanzada hasta la medicina de precision. [5]



1.2. Objetivos

El principal objetivo de este TFM es disefiar y desarrollar un plano de datos determi-

nista multidominio que integre las tecnologias de TSN y 3GPP bajo una capa de Deter-

ministic Networking (DetNet). Los objetivos especificos incluyen:

1.

Estudiar y analizar los requerimientos de determinismo y fiabilidad en aplicaciones

criticas.

. Disefiar una solucion que integre eficazmente los dominios de TSN y 3GPP.

. Desarrollar e implementar la solucién propuesta utilizando un entorno de Entorno

de prueba (Testbed).

. Evaluar el desempefio de la solucién en términos de latencia, Variabilidad en la

latencia de los paquetes (Jitter) y pérdida de paquetes.

1.3. Estructura de la memoria

La estructura de esta memoria se organiza de la siguiente manera:

Estado del Arte (Capitulo 2): se lleva a cabo una revision del estado del arte en
redes deterministas, abordando los conceptos y aplicaciones principales de estas
tecnologias. Se examinan las iniciativas recientes y los avances en los estindares
pertinentes de IEEE, Internet Engineering Task Force (IETF) y 3GPP que impactan
en el disefio y la implementacion de redes deterministas.

Marco Teérico (Capitulo 3): se exponen los principios fundamentales de las redes
deterministas y las tecnologias de conectividad como Tecnologia de redes de area
local (Ethernet) y 5G. Este capitulo destaca la importancia de estos principios para
asegurar la fiabilidad y el tiempo de respuesta en aplicaciones criticas.

Caracterizacion de los Dominios Tecnoldgicos (Capitulo 4): se proporciona una
descripcion detallada de las tecnologias clave como TSN en Ethernet y las carac-
teristicas deterministas en 3GPP. Se analiza cémo cada tecnologia contribuye a la
solucion multidominio propuesta.

Solucion Propuesta (Capitulo 5): se describe en profundidad el disefio e imple-
mentacion del plano de datos determinista que integra multiples dominios tecno-
16gicos. Incluye detalles sobre la arquitectura del sistema, implementacion y roles
especificos de los componentes.

Experimentacion y Resultados (Capitulo 6): se explican los experimentos reali-
zados para evaluar el rendimiento de la solucién propuesta. Se analizan los resulta-
dos obtenidos, destacando cdmo la solucién maneja los requisitos de determinismo
y fiabilidad.



Impacto Socio-Econémico (Capitulo 7): se analiza el impacto que la implementa-
cidén de la solucién puede tener en la sociedad y la economia, considerando factores
como la creacion de empleo y la aceptacion de la tecnologia.

Sostenibilidad y Consideraciones Eticas (Capitulo 8): Se consideran las impli-
caciones ambientales de las tecnologias de red y las cuestiones éticas relacionadas
con la automatizacion y la inteligencia artificial.

Planificacion Temporal y Presupuesto (Capitulo 9): se detalla la planificacién de
las tareas del proyecto y se proporciona una estimacion del presupuesto necesario,
incluyendo los costos y recursos implicados.

Conclusiones y Trabajo Futuro (Capitulo 10): se presentan las conclusiones fina-
les del trabajo, discutiendo las limitaciones encontradas y sugiriendo futuras direc-
ciones de investigacion que podrian explorarse para extender y mejorar la solucién
desarrollada.



2. ESTADO DEL ARTE

En este capitulo, se realiza una revision exhaustiva del estado del arte en redes de-
terministas, enfocandose en los conceptos fundamentales, aplicaciones, tecnologias y es-
tdndares relevantes. La creciente demanda de aplicaciones criticas y sensibles al tiempo
ha impulsado el desarrollo y la adopcién de redes deterministas, que ofrecen garantias
estrictas en términos de latencia, Jitter y pérdida de paquetes. [6] A continuacidn, se pre-
sentan los conceptos y aplicaciones de las redes deterministas y se revisan las tecnologias
y estandares principales que las soportan.

2.1. Redes Deterministas: Conceptos y Aplicaciones

Las redes deterministas se caracterizan por su capacidad para proporcionar comuni-
caciones fiables y predecibles, esenciales para aplicaciones que requieren precision en el
tiempo y alta disponibilidad. A diferencia de las redes convencionales, donde la latencia y
el Jitter pueden variar considerablemente, las redes deterministas garantizan que los datos
se transmitan dentro de pardmetros temporales estrictamente definidos. [7]

Primero, revisaremos aquellos conceptos clave a la hora del disefio de redes determi-
nistas:

= Determinismo: en el contexto de las redes, el determinismo se refiere a la capa-
cidad de predecir con precision el comportamiento del trafico de red, asegurando
que los paquetes se entreguen en intervalos de tiempo predefinidos. Esto se logra
mediante técnicas como la planificacion de trafico y la reserva de recursos, que
permiten controlar estrictamente el flujo de datos en la red. [¢]

= Latencia y Jitter: la latencia es el tiempo que tarda un paquete de datos en viajar
desde la fuente hasta el destino. El Jitter se refiere a la variabilidad en la latencia de
los paquetes. Las redes deterministas minimizan ambos pardmetros para garantizar
comunicaciones consistentes. La latencia baja y constante es crucial para aplicacio-
nes como la automatizacion industrial y la telemedicina, donde incluso pequefios
retrasos pueden tener consecuencias significativas. [9]

= Fiabilidad: la capacidad de la red para entregar paquetes sin pérdidas o errores.
Esto es crucial para aplicaciones que no pueden tolerar interrupciones en el flujo
de datos. Las técnicas como la duplicacién de paquetes y la correccidn de errores
se utilizan para aumentar la fiabilidad de las transmisiones en redes deterministas.

[10]

Las aplicaciones de las redes deterministas abarcan una amplia gama de sectores,
incluyendo:



= Automatizacion Industrial: en las fabricas inteligentes y los sistemas de produc-
cién automatizados, las redes deterministas aseguran que los robots y maquinaria
trabajen en perfecta sincronizacion. Por ejemplo, en una linea de montaje, los ro-
bots deben realizar tareas en secuencia precisa y coordinada para evitar colisiones
y maximizar la eficiencia. La capacidad de prever con exactitud cudndo y dénde
se transmitirdn los datos es esencial para mantener la produccién en marcha sin
interrupciones [ 1 1].

= Vehiculos Auténomos: la operacién segura y eficiente de vehiculos auténomos
depende de comunicaciones en tiempo real. Los vehiculos necesitan intercambiar
datos sobre su entorno y coordinar acciones con otros vehiculos e infraestructura
vial. Las redes deterministas permiten que estos datos se transmitan con la baja
latencia necesaria para tomar decisiones rdpidas y seguras. Por ejemplo, un coche
autébnomo que se aproxima a una interseccion necesita recibir informacién en mili-
segundos para evitar colisiones [ 12].

= Atencion Médica: en aplicaciones médicas criticas, como la cirugia robdtica y el
monitoreo remoto de pacientes, las redes deterministas garantizan la transmision de
datos médicos sensibles en tiempo real. Durante una operacion quirdrgica asistida
por robot, cualquier retraso o pérdida de datos podria poner en riesgo la vida del
paciente. La fiabilidad y la baja latencia son también cruciales en el monitoreo
remoto de pacientes, donde las lecturas de los dispositivos médicos deben llegar sin
demoras al personal médico [13].

= Redes Eléctricas Inteligentes: la gestién y control de redes eléctricas distribuidas
dependen de comunicaciones deterministas para asegurar la estabilidad y eficiencia
del suministro eléctrico. En una red eléctrica inteligente, los sensores y dispositi-
vos de control deben comunicarse de manera rdpida y precisa para responder a las
fluctuaciones en la demanda y oferta de energia. La capacidad de transmitir datos
en tiempo real permite a los operadores de red prevenir apagones y optimizar la
distribucion de energia [14].

La adopcién de redes deterministas promete transformar estos sectores, ofreciendo
un nivel de control y predictibilidad que no es posible con las redes tradicionales. Los
avances en tecnologias como TSN y las mejoras en los estdndares de comunicacion juegan
un papel crucial en la implementacion de estas redes.

2.1.1. Importancia en la Industria 4.0

En el contexto de la Industria 4.0, la importancia de las redes deterministas se magni-
fica considerablemente. La Industria 4.0, caracterizada por la digitalizacién avanzada, la
automatizacion y el uso intensivo de datos, requiere una infraestructura de red que pueda
manejar comunicaciones criticas en tiempo real. Las redes deterministas, y en particular



los servicios de TSN, ofrecen la capacidad de garantizar tiempos de respuesta precisos
y una baja latencia, aspectos cruciales para aplicaciones como la robética avanzada, la
fabricacion inteligente y los sistemas ciberfisicos.

La implementacion de servicios TSN puede transformar el paradigma actual, permi-
tiendo la sincronizacién exacta de maquinas y dispositivos, reduciendo tiempos de inac-
tividad y aumentando la eficiencia operativa. Esto no solo mejora la productividad, sino
que también abre nuevas posibilidades para innovaciones en el disefio y operacion de sis-
temas industriales, estableciendo un nuevo estdndar en la confiabilidad y precision de las
comunicaciones industriales. Por ejemplo, en una planta de manufactura, TSN permite
la coordinacion precisa de procesos complejos, desde la cadena de suministro hasta el
ensamblaje final, optimizando cada paso y minimizando errores y retrasos.[ | 5][16]

En los siguientes apartados, se revisaran las principales tecnologias y estindares que
soportan el desarrollo y la implementacion de redes deterministas.

2.2. Revision de Tecnologias y Estandares

El desarrollo y la implementacion de redes deterministas se sustentan en una serie de
tecnologias y estdndares que han sido especificamente disefiados para garantizar comuni-
caciones fiables y predecibles. En esta seccion, se revisardn los estdndares y especificacio-
nes mads relevantes que abordan el determinismo en redes. Estos incluyen los desarrollos
en el marco de IEEE 802.1 TSN [17] [18], los esfuerzos hacia el determinismo en 3GPP
[19] y las soluciones propuestas por el grupo de trabajo DetNet del IETF. Cada uno de
estos contribuye de manera significativa a la creacion de una infraestructura de red que
puede satisfacer las demandas estrictas de aplicaciones criticas y sensibles al tiempo.

2.2.1. IEEE 802.1 TSN

IEEE 802.1 TSN es un conjunto de estindares que extiende las capacidades de Ether-
net para soportar aplicaciones con requisitos estrictos de tiempo y fiabilidad. TSN se basa
en varios estandares individuales que, combinados, permiten la creacién de redes deter-
ministas [20].

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE, por sus siglas en inglés) es
una organizacion profesional global dedicada al avance de la tecnologia en beneficio de
la humanidad. Fundada en 1963, IEEE es conocida por su extenso trabajo en el desarrollo
de estdndares técnicos en diversas areas, incluyendo la informaética, la electrénica y las
telecomunicaciones. Los estindares de IEEE son ampliamente reconocidos y adoptados
a nivel mundial debido a su rigor técnico, su proceso de desarrollo basado en el consenso
y su contribucién significativa a la interoperabilidad y la innovacién tecnolégica [21].

Los estdndares de IEEE son relevantes porque proporcionan una base comun sobre
la cual los fabricantes y desarrolladores pueden construir sistemas y dispositivos inter-



operables. Estos estdndares aseguran que los productos de diferentes proveedores puedan
trabajar juntos sin problemas, lo cual es esencial en la era de la conectividad y la digi-
talizaciéon. En el contexto de redes deterministas, los estandares de IEEE como los de la
familia 802.1 TSN son cruciales para asegurar que las redes puedan cumplir con los re-
quisitos estrictos de aplicaciones criticas en términos de latencia, Jitter y fiabilidad [22].

El estindar IEEE 802.1 TSN es particularmente relevante para el disefio y desarrollo
de una soluciéon multidominio para redes deterministas debido a su enfoque en la crea-
cion de una infraestructura de red que pueda manejar aplicaciones sensibles al tiempo.
Las caracteristicas y mecanismos definidos en los diversos subestidndares de TSN son
fundamentales para garantizar que las redes Ethernet puedan ofrecer el nivel de precision
y fiabilidad necesario para soportar aplicaciones criticas [23].

A continuacion, se describen en detalle los subestdndares mds importantes de IEEE
802.1 TSN:

= IEEE 802.1Q: este estdndar define la arquitectura y los mecanismos para la priori-
zacion del trafico y la configuracion de redes VLAN (Redes de Area Local Virtual).
Es fundamental para el funcionamiento de TSN ya que proporciona la base para la
segmentacion del trifico y la priorizacién de paquetes, elementos esenciales para el
control de latencia y Jitter en redes deterministas.[24]

Boundary Slaves

GMC=Grand
Master Clock

M Master
S Slaves

Fig. 2.1. Funcionamiento de PTP

= JEEE 802.1AS-2020 - Timing and Synchronization: este estdndar especifica el
protocolo para la sincronizacion del tiempo en redes de area local. Se basa en el
IEEE 1588 Precision Time Protocol (PTP) (Ver Figura 2.1) y permite la sincroni-
zacion precisa de relojes en todos los dispositivos de la red, asegurando que todos
los elementos operen con una nocién comun del tiempo como se puede observar en
la figura 2.2. Esto es crucial para aplicaciones que requieren coordinacion precisa
y sincronizacion de eventos. La precision de tiempo es esencial para mantener la
coherencia y la sincronizacion en redes deterministas, especialmente en entornos
industriales y de automatizacién.[25]
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Fig. 2.2. Ejemplo de red Time Aware segun IEEE

= [EEE 802.1Qbv - Time-Aware Shaper: el Time-Aware Shaper (TAS) permite la
programacion de transmisiones de trafico basado en el tiempo. Define ventanas de
tiempo durante las cuales ciertos tipos de trafico pueden ser transmitidos, garanti-
zando asi que el trafico critico tenga acceso prioritario a los recursos de la red en
momentos especificos, como se muestra en la figura 2.3. Esto reduce la latencia y el
Jitter para el trafico de alta prioridad. TAS es vital para aplicaciones donde la pun-
tualidad es critica, como en sistemas de control industrial y vehiculos auténomos.

[26]
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Fig. 2.3. TSN 802.1Qbv Bridge operation mode

= JEEE 802.1CB - Frame Replication and Elimination for Reliability: este estin-
dar introduce la replicacion y eliminacion de tramas para mejorar la fiabilidad de
la red. Al enviar multiples copias de un paquete a través de diferentes rutas y eli-
minar las duplicadas en el destino, se puede asegurar la entrega de datos incluso en
presencia de fallos en la red En la figura 2.4 se muestra esta funcionalidad sobre va-
rios flujos en una red de ejemplo. Esto es especialmente importante en aplicaciones
donde la pérdida de datos no es tolerable, como en sistemas de control industrial y
comunicaciones criticas en salud.[27]
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Fig. 2.4. Ejemplo bésico de FRER en una red modelo

= IEEE 802.1Qci - Per-Stream Filtering and Policing: este estindar define meca-
nismos para la filtracion y la regulacién del trafico por flujo. Permite la configura-
cidén de politicas especificas para cada flujo de datos, asegurando que solo el trafico
autorizado pueda pasar y que los recursos de la red se utilicen de manera eficiente.



Esto ayuda a mantener la integridad y la calidad del servicio en la red, permitien-
do una gestion granular del trafico y protegiendo la red de comportamientos no
deseados [28].

En conjunto, estos estdndares proporcionan una base robusta para la creacion de re-
des deterministas mediante TSN. La combinacién de sincronizacion precisa del tiempo,
gestion sofisticada del trafico y mecanismos de alta fiabilidad permite que las redes Ether-
net soporten aplicaciones con requisitos estrictos de tiempo y fiabilidad, transformando la
manera en que se disefian y operan las redes para aplicaciones criticas en la Industria 4.0
y més alla.

2.2.2. Determinismo en 3GPP

Los logros en términos de determinismo y Redes Sensibles al Tiempo (TSN) en el
contexto de las redes 3GPP y 5G han experimentado un progreso y desarrollo significati-
vo. La integracion de las redes 5G con TSN ha sido un aspecto crucial de estos avances,
estandarizado en la version 16 de 3GPP y mejorado en la version 17, con el objetivo de
soportar comunicaciones deterministas. Con el nuevo SGC (5G Stand Alone) y utilizando
nuevas técnicas TSN, es posible controlar el Jitter garantizando latencias acotadas, de-
mostrando un paso fundamental hacia la comunicacién determinista en los sistemas de
acceso 5G-Avanzado y 6G [29].

Un nuevo esquema de programacion de concesion configurada para 5SG propuesto
ofrece un mejor soporte para multiples flujos de trafico TSN con diversas periodicidades,
coordindndose con los programadores TSN. Esto muestra una integracién mejorada de
TSN en las redes 5G, lo cual es crucial para aplicaciones industriales que demandan alta
fiabilidad y baja latencia [30].

Ademas, la tecnologia TSN es cada vez mas reconocida como una solucién promete-
dora para satisfacer los requisitos de conectividad del 5G, particularmente para servicios
criticos junto con el trafico de Banda Ancha Mdvil. Estos desarrollos subrayan los avan-
ces en la consecucion del determinismo y la integracién efectiva de TSN dentro de los
marcos de las normas 3GPP y 5G [31].

Para cumplir con los requisitos de Comunicacién Ultra Confiable y de Baja Latencia
(URLLC) en la automatizacién industrial y el Internet de las Cosas (IoT), se destaca la
necesidad de un mecanismo de programacién conjunta que integre eficientemente TSN
con 5G. Este énfasis es integral para la evolucidn de las redes de comunicacién industrial
hacia el soporte de una alta calidad de servicio (QoS) y fiabilidad [32].

Otra contribucion vital es la introduccion de un novedoso mecanismo de prioriza-
cion para la conformacion del trafico compatible con TSN sobre la Red de Acceso Radio
(RAN) de 5G, orientado a mejorar el determinismo y la eficiencia en las comunicaciones
industriales. Tal enfoque contextualiza el objetivo mds amplio de avanzar en la red de
comunicaciones deterministas dentro de las infraestructuras 5G [33].
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A pesar de los avances, se reconoce que el campo del determinismo y TSN en 3GPP
y 5G atn se encuentra en sus primeras etapas. El enfoque sigue siendo integrar las redes
5G y TSN para permitir el soporte de comunicaciones ultra confiables y de baja latencia,
particularmente en aplicaciones de la Industria 4.0, lo que indica esfuerzos continuos de
investigacion y estandarizacion [34].

Ademads, el desarrollo de algoritmos como el de Programacién de Politicas Profun-
das Deterministicas (DDPG) basados en la programacién conjunta mejora la capacidad
de transporte de multiples aplicaciones de la arquitectura de colaboracién 5SG-TSN, mar-
cando otro avance en la integracion de capacidades de redes deterministas y sensibles al
tiempo dentro de los marcos 5G [35].

En resumen, estos esfuerzos de investigacién y marcos propuestos destacan un pro-
greso sustancial en la integracién de TSN con las tecnologias 5G, alinedndose con los
objetivos de las normas 3GPP para apoyar aplicaciones de redes deterministas en diver-
sos escenarios de comunicacion industrial y critica.

2.2.3. IETF DetNet

El grupo de trabajo DetNet[36] del IETF (Internet Engineering Task Force)[37] ha
desarrollado una serie de estdndares que permiten la implementacion de redes determi-
nistas sobre tecnologias de red basadas en IP. El IETF es una organizacién internacional
que desarrolla y promueve estdndares voluntarios para la arquitectura y operacion de In-
ternet. Fundado en 1986, el IETF es conocido por su proceso de desarrollo colaborativo y
abierto, donde ingenieros y desarrolladores de todo el mundo trabajan juntos para crear y
refinar protocolos y estdndares que aseguren la interoperabilidad y el correcto funciona-
miento de Internet. Los estdndares del IETF son ampliamente adoptados y utilizados, lo
que garantiza una base comun para la innovacion y el desarrollo tecnolégico en el &mbito
de las redes y las comunicaciones.

El grupo de trabajo DetNet del IETF se centra en la definicion de arquitecturas, me-
canismos y protocolos que permitan la creacion de redes deterministas sobre una infraes-
tructura de red basada en IP. El propésito principal de DetNet es proporcionar servicios
de red con garantias estrictas de latencia, Jitter y pérdida de paquetes, similar a las capa-
cidades ofrecidas por las redes TSN de IEEE, pero extendidas a redes IP. Esto es espe-
cialmente relevante para aplicaciones industriales, de automocién, telecomunicaciones y
otros sectores que requieren comunicaciones altamente fiables y predecibles.

La solucién DetNet abarca varios componentes clave que trabajan juntos para ofrecer
redes deterministas. La arquitectura de DetNet (RFC 8655)[38] define la estructura basica
y los componentes necesarios para soportar servicios de red deterministas. La arquitectura
se divide en dos capas principales: la capa de servicio y la capa de encaminamiento. La
capa de servicio se encarga de las funciones de calidad de servicio (QoS), como la reserva
de recursos y la gestion del trafico, mientras que la capa de encaminamiento gestiona el
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encaminamiento y la entrega de los paquetes de datos.

TSN Transit DetNet
End System Node End System

| TSN| |Svc|<- DetNet flow --: Service :-->| Service

Fommt Fo--t

|Fwd| |[Fwd]| |Fwd| |Fwd|

S S 8 ) i N
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Fig. 2.5. A Simple DetNet-Enabled Network

El plano de datos de DetNet (RFC 8964)[39] especifica como se transmiten los datos
en una red DetNet. Utiliza un enfoque de tineles MPLS (Multiprotocol Label Switching)
o encapsulacion sobre IP para asegurar que los paquetes se entreguen de manera predeci-
ble y fiable. El plano de datos incluye mecanismos para el etiquetado de flujos y la gestion
de rutas especificas que cumplen con los requisitos de latencia y fiabilidad.

Un componente esencial de DetNet es el conjunto de técnicas conocido como Packet
Replication, Elimination and Ordering Functions (PREOF) definido en la RFC 9566 [40].
PREOF se utiliza para aumentar la fiabilidad y la predictibilidad de la entrega de paquetes.
La replicacion de paquetes implica enviar multiples copias de un paquete por diferentes
rutas para asegurar que al menos una copia llegue a su destino, incluso si una ruta falla.
La eliminacion de duplicados asegura que solo una copia del paquete se procese en el
destino, mientras que el ordenamiento garantiza que los paquetes se entreguen en el orden
correcto. Estos mecanismos son cruciales para minimizar el Jitter y la pérdida de paquetes,
proporcionando un nivel de servicio determinista.

Por tltimo, el control de flujo y la gestion de recursos son también componentes cri-
ticos en la solucion DetNet. Este estindar especifica los mecanismos para la gestion de
recursos y el control de flujo, incluyendo la reserva de ancho de banda y la priorizacién
del tréfico, para asegurar que los flujos deterministas reciban los recursos necesarios para
cumplir con sus requisitos de rendimiento.

En resumen, la solucién DetNet del IETF proporciona un marco integral para imple-
mentar redes deterministas sobre una infraestructura IP. A través de la combinacion de
mecanismos de QoS, encapsulacion de datos, PREOF y gestion de recursos, DetNet per-
mite la creacion de redes que pueden cumplir con los estrictos requisitos de latencia, Jitter
y fiabilidad necesaria para aplicaciones criticas. Este enfoque extiende las capacidades de
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las redes deterministas mas alld de los limites de Ethernet, permitiendo su implementacion
en una amplia variedad de entornos y aplicaciones.
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3. MARCO TEORICO

3.1. Principios de Redes Deterministas

Las redes deterministas desempefian un papel crucial en sistemas donde la predicti-
bilidad y la confiabilidad son esenciales. A diferencia de las redes convencionales que se
basan en el principio de mejor esfuerzo, las redes deterministas garantizan la entrega de
datos dentro de limites de tiempo estrictos, proporcionando asi un rendimiento de red pre-
visible. Este tipo de redes son especialmente importantes en aplicaciones criticas donde
los retrasos o pérdidas de datos pueden tener consecuencias graves. Es por ello, que en la
mayoria de las ocasiones todos o la mayoria de los componentes de dichas infraestructuras
estén sincronizados en tiempo, como se puede ver en la figura 3.1. Esta seccion explora
los principios fundamentales que subyacen a las redes deterministas, su implementacién
y aplicaciones.

CONTROLLER CONTROLLER

Fig. 3.1. Ejemplo de infraestructura determinista sincronizada en tiempo.

3.1.1. Definicion y Caracteristicas Clave

Las redes deterministas se definen por su capacidad para proveer servicios de comuni-
cacion con garantias estrictas sobre el ancho de banda, la latencia, la pérdida de paquetes
y el Jitter. Estas garantias son fundamentales en aplicaciones donde el retardo en la trans-
mision de datos o la incertidumbre en la entrega pueden resultar en fallos criticos o en
una degradacion significativa del rendimiento [41].

Principales caracteristicas:
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1. Baja latencia y jitter: Tiempos de transmision reducidos y predecibles que son
esenciales para procesos criticos en tiempo real. La baja latencia asegura que los
datos se transmitan casi instantineamente, mientras que un Jitter bajo garantiza que
las variaciones en los tiempos de transmision sean minimas, proporcionando una
experiencia consistente.

2. Sincronizacion y coordinacién: Capacidad para coordinar acciones en multiples
dispositivos con precision temporal alta. Esto es crucial en sistemas donde varios
componentes deben operar de manera sincronizada, como en la automatizacién in-
dustrial o en vehiculos auténomos, donde una desincronizacion podria resultar en
fallos de operacion.

3. Alto rendimiento y confiabilidad: Minimizacién de las pérdidas de paquetes y
aseguramiento de la transmision efectiva incluso en condiciones de red adversas. La
confiabilidad es esencial para aplicaciones donde la pérdida de datos puede resultar
en errores criticos o en la necesidad de retransmisiones costosas.

Las redes deterministas logran estas caracteristicas a través de la implementacion de
protocolos y tecnologias especificas que permiten la gestion precisa del trafico de red y
la sincronizacién temporal entre dispositivos. Estos incluyen mecanismos avanzados de
control de tréfico, técnicas de redundancia para asegurar la entrega de datos y protocolos
de sincronizacién temporal.

3.1.2. Diferenciacion de Redes Tradicionales

A diferencia de las redes basadas en el principio de "mejor esfuerzo”, donde no hay
garantias explicitas sobre el rendimiento de la red, las redes deterministas utilizan una
serie de técnicas y protocolos especializados para asegurar la entrega de datos en time-
frame especificos [42]. Estas técnicas incluyen, pero no estan limitadas a:

= Reserva de recursos: Asignacion previa de recursos de red para flujos de datos
especificos, garantizando el ancho de banda necesario. Esto asegura que los datos
criticos siempre tengan los recursos necesarios para su transmision, independiente-
mente de la carga de la red.

= Planificacion de trafico: Uso de algoritmos de programacion para organizar y prio-
rizar el tréfico de red, asegurando que los datos criticos se transmitan en el momento
adecuado. La planificacion de trifico permite que las redes deterministas manejen
multiples flujos de datos con diferentes prioridades sin interferencias.

= Sincronizacion de tiempo: Coordinacion temporal precisa entre dispositivos en la
red, crucial para mantener la consistencia en la transmisioén de datos. La sincroni-
zacion de tiempo es esencial en aplicaciones donde la precision temporal es critica,
como en sistemas de control industrial y en redes de sensores.
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Estas técnicas permiten que las redes deterministas ofrezcan un nivel de servicio que
no es posible con las redes tradicionales, asegurando que los datos criticos lleguen a su
destino a tiempo y sin pérdidas. Esta diferenciacion es esencial para soportar aplicaciones
criticas que dependen de comunicaciones fiables y predecibles.

3.1.3. Estandares y Tecnologias

Los estdndares como TSN para Ethernet son fundamentales para habilitar la determi-
nancia en redes modernas. TSN, desarrollado por el IEEE, incluye un conjunto de estan-
dares que permiten la transmision de datos en tiempo real sobre redes Ethernet (IEEE Std
802.1Q-2014). Estas especificaciones abordan varios aspectos criticos de la comunicacién
en tiempo real, incluyendo:

= Sincronizacion de tiempo: Estandares como IEEE 802.1AS proporcionan meca-
nismos para sincronizar los relojes de todos los dispositivos en la red. La sincroniza-
cidén precisa de tiempo es crucial para garantizar que todas las acciones coordinadas
en la red ocurran simultdneamente.

= Calidad de servicio (QoS): Estandares como IEEE 802.1Qci y IEEE 802.1Qav de-
finen métodos para priorizar y gestionar el trifico de red. Estos estdndares aseguran
que los flujos de datos criticos reciban un tratamiento preferencial, manteniendo
bajos niveles de latencia y Jitter.

= Configuracion de la red: Herramientas y protocolos que permiten la configuracién
dindmica y la gestion de la red para asegurar un rendimiento 6ptimo. La configura-
cion de la red incluye la capacidad de ajustar dindmicamente los pardmetros de la
red para adaptarse a las cambiantes condiciones de trafico.

Estos estdndares son esenciales para construir redes que puedan cumplir con los requi-
sitos estrictos de aplicaciones sensibles al tiempo. La adopcion de TSN y otros estdndares
relacionados permite que las redes deterministas soporten una amplia variedad de aplica-
ciones criticas, proporcionando las garantias necesarias de rendimiento y fiabilidad.

3.1.4. Aplicaciones Criticas

Las aplicaciones de redes deterministas abarcan diversos dominios, incluyendo siste-
mas de control industrial, comunicaciones vehiculares, aplicaciones militares y méds. En
estos entornos, la fiabilidad y la puntualidad de la comunicacién son imperativas.

= Sistemas de control industrial: En la manufactura automatizada, la coordinacién
precisa entre robots y sensores es esencial para mantener la eficiencia y la seguridad
de las operaciones [43]. Los fallos de sincronizacién pueden resultar en paradas de
produccidn, defectos en los productos o incluso en accidentes.
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= Comunicaciones vehiculares: Los vehiculos auténomos dependen de comunica-
ciones en tiempo real para coordinar sus movimientos y garantizar la seguridad.
La capacidad de transmitir datos de sensores y comandos de control sin retrasos es
crucial para evitar colisiones y asegurar una operacion segura.

= Aplicaciones militares: Los sistemas de defensa y control requieren redes con-
fiables y rdpidas para la transmision de datos criticos en situaciones tacticas. La
pérdida o el retraso en la transmisién de datos puede comprometer operaciones y
poner en riesgo la seguridad.

= Atenciéon médica: En la telemedicina y la cirugia robética, la transmisién en tiempo
real de datos médicos es crucial para el éxito de los procedimientos. Cualquier
retraso o pérdida de datos puede afectar negativamente la precision y la eficacia de
los tratamientos.

= Redes eléctricas inteligentes: La gestion de redes eléctricas distribuidas depende
de comunicaciones precisas y fiables para mantener la estabilidad y la eficiencia del
suministro de energia. Las redes deterministas permiten una respuesta rapida a las
fluctuaciones de demanda y la integracion de fuentes de energia renovable.

La capacidad de proporcionar comunicaciones predecibles y fiables en estos escena-
rios es crucial para el éxito y la seguridad de las operaciones. Las redes deterministas
permiten que estas aplicaciones funcionen de manera 6ptima, garantizando que los datos
criticos se entreguen de manera oportuna y segura.

En conclusion, los principios de las redes deterministas subrayan la importancia de
un desempeiio de red predecible y confiable, algo que cada vez cobra mas relevancia en
el mundo interconectado de hoy. A medida que avanzamos hacia una sociedad mds di-
gitalizada y automatizada, la implementacion de redes deterministas se volvera cada vez
mds critica para asegurar la fiabilidad y la eficiencia de nuestros sistemas mas impor-
tantes. Estas redes no solo soportan las aplicaciones actuales, sino que también habilitan
el desarrollo de nuevas tecnologias y servicios que requieren niveles de rendimiento y
confiabilidad sin precedentes.

La implementacion de redes deterministas permitird que industrias como la automo-
triz, la manufactura, la atencién médica y muchas otras alcancen nuevos niveles de efi-
ciencia y seguridad. La capacidad de proporcionar comunicaciones en tiempo real con
garantias estrictas de rendimiento serd un factor clave en el avance de estas tecnologias y
en la creacion de nuevos paradigmas de conectividad y automatizacion.

3.2. Tecnologias de Conectividad: Ethernet y 5G

En la actualidad, existen diversas tecnologias de conectividad que permiten la trans-
mision de datos a través de medios cableados e inalambricos. Estas tecnologias han evo-
lucionado significativamente, mejorando la velocidad, la eficiencia y la fiabilidad de las
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comunicaciones. Aunque la comunicacion entre diferentes tecnologias de conectividad
estd casi resuelta en muchos campos, ain existen desafios en dreas especificas, como las
redes deterministas, que es el enfoque de este trabajo. Esta seccion introduce las prin-
cipales tecnologias de conectividad, tanto cableadas como inaldmbricas, y discute sus
caracteristicas y funcionamiento.

3.2.1. Internet Cableado

Las redes cableadas, especificamente las redes Ethernet, son una de las tecnologias de
conectividad mas comunes y ampliamente utilizadas en todo el mundo. Ethernet, desa-
rrollada inicialmente en la década de 1970, ha evolucionado para soportar velocidades de
transmision de datos extremadamente altas y una gran fiabilidad.

Las redes Ethernet operan mediante el uso de cables fisicos para conectar dispositivos
dentro de una red local (LAN). La transmision de datos en una red Ethernet se realiza en
forma de tramas, que son paquetes de datos estructurados que incluyen informacién sobre
el origen y el destino de los datos, asi como los datos mismos. Los componentes clave de
una red Ethernet incluyen:

= Switches: Dispositivos que conectan varios segmentos de red y dirigen el trafico de
datos a los dispositivos correctos.

= Routers: Dispositivos que conectan diferentes redes y permiten la comunicacion
entre ellas.

= Cables: Cables de cobre (como Cat5e y Cat6) y fibra Optica que transmiten datos
entre dispositivos.

Ethernet utiliza un protocolo conocido como CSMA/CD (Carrier Sense Multiple Ac-
cess with Collision Detection) para gestionar el acceso al medio de transmision y evitar
colisiones de datos. A lo largo de los afios, Ethernet ha evolucionado para soportar ma-
yores velocidades de transmision, desde 10 Mbps en sus inicios hasta 100 Gbps y mds en
las versiones mas recientes.

3.2.2. Internet Movil

Las redes moéviles han revolucionado la forma en que nos comunicamos, permitiendo
la transmisioén de datos a través de medios inaldmbricos. La evolucién de las redes mo-
viles desde 3G hasta 5G ha sido marcada por mejoras significativas en la velocidad, la
capacidad y la latencia, como se muestra en la figura 3.2.
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1G Vs. 2G Vs. 3G Vs. 4G Vs. 5G
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Fig. 3.2. Evolucién tecnologias de acceso a internet movil.

= 3G: Introdujo la posibilidad de transferir datos a velocidades mads altas que las
ofrecidas por las redes 2G, soportando aplicaciones como la navegacion web y el
correo electronico.

= 4G: Ofreci6 velocidades de banda ancha mévil que permitieron la transmision de
video en alta definicion y servicios de datos mds avanzados.[44]

= 5G: Promete velocidades de hasta 10 Gbps, latencias extremadamente bajas (menos
de 1 ms) y la capacidad de conectar una gran cantidad de dispositivos simultdnea-
mente.[45]

Las redes 5G representan un salto significativo en comparacion con las generaciones
anteriores. Utilizan técnicas avanzadas como MIMO (Multiple-Input Multiple-Output) y
beamforming para mejorar la cobertura y la capacidad de la red. Ademads, 5G soporta
tanto el modo NSA (Non-Standalone) como el modo SA (Standalone).

3.2.2.1. 5G NSA vs SA

El despliegue de redes 5G puede realizarse de dos maneras principales: utilizando el
modo NSA (Non-Standalone) o el modo SA (Standalone).

5G NSA (Non-Standalone): En este modo, la red 5G se basa en la infraestructura
de red 4G existente. Esto implica que la sefial se transmite desde una estacion base 4G
(eNB) y una estacion base 5G (gNB). La ventaja de este enfoque es que requiere menos
inversion inicial, ya que aprovecha la infraestructura existente. Sin embargo, la mejora en
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la latencia no es significativa, ya que el control de la red sigue dependiendo de la red 4G,
resultando en latencias de aproximadamente 15-20 ms.[40]

Non-standalone (ENDC) Standalone
EPC AMF/UPF
51U + S1-MME 4 s1u 4 NG-C/U

— |

eNB ENB

gNB-CU

gne-ou| | gns-ou

Fig. 3.3. Comparacioén de las arquitecturas NSA y SA de 5G. Fuente: [47].

5G SA (Standalone): En este modo, la red 5G opera de manera independiente, sin
depender de la infraestructura 4G. Esto permite aprovechar todo el potencial de 5G, in-
cluyendo latencias extremadamente bajas (menos de 1 ms) y velocidades de transmision
de hasta 1 Gbps. La implementacién de redes 5G SA requiere una inversién mayor, pero
proporciona una mejora significativa en el rendimiento y la capacidad de la red. Por estos
motivos, en este trabajo nos inclinamos por el despliegue de nuestra red de 5G en esta
modalidad, como se vera en consecutivas secciones. re[40]

La capacidad de implementar redes 5G en modos NSA y SA permite una transicion
flexible y escalonada hacia una infraestructura completamente 5G, maximizando los be-
neficios a medida que las inversiones se realizan.

A continuacidn, se discutird como estas tecnologias de conectividad, tanto cableadas
como inaldmbricas, pueden integrarse para crear redes deterministas que satisfagan los
estrictos requisitos de rendimiento de aplicaciones criticas.
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4. CARACTERIZACION DE LOS DOMINIOS TECNOLOGICOS

En este capitulo, se explicard el despliegue, la implementacién y la posterior caracteri-
zacion de cada uno de los dominios TSN que conformaran nuestro sistema multidominio,
especificamente los dominios TSN Ethernet y 3GPP. Este anélisis es fundamental para
entender como se integran y funcionan estas tecnologias en conjunto para ofrecer un ren-
dimiento determinista y fiable en aplicaciones criticas.

El capitulo se estructura en dos secciones principales, cada una dedicada a un do-
minio tecnolégico diferente. Primero, abordaremos el dominio Ethernet, que incluye la
descripcion detallada de los componentes hardware y software utilizados, asi como su
configuracion y despliegue. Posteriormente, se analizard el dominio 3GPP, destacando
los aspectos clave de su implementacion y las adaptaciones necesarias para integrarse en
un entorno multidominio.

4.1. Dominio Ethernet

El dominio Ethernet constituye una parte esencial de nuestro sistema multidominio
debido a su capacidad para proporcionar comunicaciones de alta velocidad y baja laten-
cia. En secciones anteriores, ya hemos introducido el concepto de Ethernet y su impor-
tancia en las redes modernas. Ahora, nos centraremos en detallar en qué consiste nuestro
dominio TSN (Time-Sensitive Networking) en el contexto de Ethernet, asi como las bases
tecnoldgicas proporcionadas por el hardware de RELY.

El objetivo principal de esta seccién es proporcionar una vision comprensiva de c6-
mo se ha disefiado y desplegado nuestro dominio TSN en Ethernet. Se explorardn los
componentes hardware seleccionados, la topologia de la red, y las configuraciones espe-
cificas que permiten asegurar la fiabilidad y el rendimiento necesario para aplicaciones
deterministas. Ademds, se describirdn las herramientas y metodologias empleadas para
la optimizacidn y gestion del trafico en la red, incluyendo mecanismos avanzados como
IEEE 802.1Qbv y FRER (Frame Replication and Elimination for Reliability).

A través de esta caracterizacion detallada, se pretende demostrar cdmo se logra una
comunicacion eficiente y segura en entornos criticos, y como el uso de tecnologias avan-
zadas de TSN puede mejorar significativamente el rendimiento y la fiabilidad de las re-
des Ethernet en aplicaciones industriales, automotrices, aeroespaciales y ferroviarias. La
comprension de estos aspectos es crucial para el desarrollo de un sistema multidominio
robusto y eficaz, capaz de satisfacer las exigentes demandas de las comunicaciones deter-
ministas.
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4.1.1. RELY TSN Hardware

En esta seccion, se describe el hardware de RELY utilizado en nuestro dominio TSN.
Utilizo el RELY-TSN-BRIDGE4, un switch pionero de 4 puertos de RELYUM basado
en la avanzada tecnologia SoC-e. Este dispositivo estd disefiado para sectores criticos co-
mo la automatizacién industrial. EIl RELY-TSN-BRIDGEA4 est4 equipado con una FPGA
integrada que ofrece capacidades de conmutacion de red de alta velocidad y estampado
de tiempo preciso mediante PTP (Precision Time Protocol). Esta caracteristica es cru-
cial para aplicaciones que requieren una sincronizacién precisa entre dispositivos, como
las industriales y automotrices. Ademads, la FPGA permite una alta flexibilidad en la im-
plementacion de funciones especificas de red, mejorando la capacidad de respuesta y
adaptabilidad del sistema. [48]

« |EEE B021AS - Timing and Synchronization

« |EEE 8021Qbv — Enhancements for Scheduled Traffic.

e |[EEE 8021Qav - Forwarding and Queuing Enhancements for Time-Sensitive Streams.
e |EEE 8021Qcc — Enhancements for Stream Reservation Protocol

& |EEE 8021CB — Frame Replication and Elimination for Reliability.

« |EEE 8021Qci — Per Stream Ingress Policing.

e Fanless design and full metal enclosure
e Power Supply: 9VDC to 30 VDC

e Operating. temperature: -40°C to +70°C
« Storage temperature: -40°C to +85°C

« Optional mounting: DIN rail

* 4x TSN Ethernet port
* Media options (SFP cages)
10/100/1000Base-T.
1000Base-X
© 100Base-FX.

+ 1x10/100/1000BaseTX Ethernet Service port. ® SSH, Netconf support.

* RSTPIEEEBO2 1w & Web-based HTML5-GUI access/configuration:

o LLDP support o Accessible through HTTP(S).

* VLAN support. o Configuration profiles and Firmware updates,
+ |EEE 802.1P Traffic prioritization o Real-time network monitoring

* 1xUSB port.

* On-board UltraScale™ FPGA for high-speed network switching and PTP timestamping,
* Multi-core CPU unit to support autonomous software applications.

Fig. 4.1. Hoja de especificaciones del RELY TSN BRIDGE 4 [48]

La configuracién del dispositivo estd respaldada por una CPU multintcleo que alo-
ja aplicaciones de software auténomas, mejorando la capacidad de respuesta general del
sistema y la flexibilidad funcional. Esta CPU multinicleo permite la ejecucion de multi-
ples tareas simultineamente, optimizando el rendimiento del switch y asegurando que se
puedan gestionar multiples flujos de datos sin comprometer la calidad del servicio.

Para optimizar el rendimiento de la red, se ha adquirido una herramienta de configura-
cion especializada, llamada RTAW PEGASE. Esta herramienta permite gestionar el IEEE
802.1Qbv, asi como otros mecanismos singulares de TSN (IEEE 802.1Q, IEEE 802.1Qav,
IEEE 802.1Qbu, IEEE 802.1AS) soportados por el TSN4 como se muestra en la Figura
4.1. La herramienta es capaz de calcular el Worst Case Scenario para el trafico de lared y
seleccionar automdaticamente la configuracién 6ptima basada en uno de los mecanismos
TSN seleccionados, para posteriormente generar los ficheros de configuracion que han de
ser flasheados en cada uno de los dispositivos a través de su interfaz web. Este nivel de
automatizacion y optimizacion es esencial para mantener un rendimiento de red consis-
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tente, especialmente en entornos donde se manejan tanto trafico determinista como trafico
de mejor esfuerzo (BE). [49]

Para este propdsito, he seleccionado cuatro switches TSN de RELY, dispuestos en una
topologia de rombo, lo que nos permite habilitar tanto IEEE 802.1Qbv (Time-Aware Sha-
per) como FRER (Frame Replication and Elimination for Reliability) en el dominio TSN,
algoritmos que considero clave para el caso de uso que presentamos, donde es de suma
importancia mostrar como el trafico critico no se ve afectado por ningiin agente externo u
otro trafico, incluso compartiendo el mismo canal. El disefio de red elegido maneja de ma-
nera efectiva ambos tipos de trifico, asegurando que se cumplan los requisitos de latencia
y fiabilidad. La capacidad de manejar trdfico determinista es crucial para aplicaciones cri-
ticas que no pueden tolerar demoras o pérdida de datos, mientras que el trafico de mejor

esfuerzo se gestiona de manera que no interfiera con los requisitos de alta prioridad del

trafico determinista.

Fig. 4.2. Topologia de los switches TSN en el dominio Ethernet.

4.1.1.1. Configuracion y despliegue

La configuracién y despliegue de los switches TSN en nuestro dominio Ethernet si-
guen un proceso meticuloso para asegurar que todos los componentes funcionen en ar-
monia y que se cumplan los estrictos requisitos de la red determinista. A continuacion, se
detallan los pasos clave de esta configuracion:

1. Instalacion Fisica: Los switches TSN se instalan en una topologia de rombo para
optimizar la redundancia y la fiabilidad como se coment6 en la seccién previa. Esta
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disposicion permite la implementacion efectiva de los mecanismos de Qbv y FRER.
La topologia de rombo es particularmente eficaz para proporcionar multiples rutas
de comunicacién, lo que incrementa la resiliencia de la red frente a fallos de hard-
ware y garantiza que el trafico pueda ser redirigido sin interrupciones significativas
en caso de una falla.

2. Configuracion de Red: Utilizando la herramienta de RTAW PEGASE, se ajustan
los pardmetros de Qbv, incluyendo el tiempo de ciclo, tiempo de transmision, las
clases de trafico, el mapeado de estas a las colas, el nimero de colas y la caracteri-
zacion de cada uno de los tipos de trafico. También se configuran los mecanismos
adicionales de TSN.Todo esto se muestra en las figuras 4.3 y 4.4. La herramienta
de configuracién proporciona una interfaz intuitiva para definir y ajustar los para-
metros de la red, permitiendo una gestion precisa y eficiente del trafico de datos.

TSN.configurator v1.4.2 - 'Model not yet saved' - o X%

File Samples Configure ?
~ Network EZ Topology x
~ i Nodesets

> 4 NodeSet

~B eComNeeds ? P P crid 5px  ~ Show.. = = X | PerfConfig |l Performance Configuration'~|
FrameComNeed

Graphic | Properties | PerformanceConfigs

~ ETopologies Search: M
> EdTopology

~ [ARroutings

[Hrouting

[EBsystemconfigs

~ [AReports

EvaluationReport

<

\ s 5|
B

Fig. 4.3. PEGASE Configurator. Topologia y clases de tréfico.

3. Optimizacion y Pruebas: Como se comenta posteriormente en este trabajo, en la
seccion 4.1.2, al ser un dominio comercial, la caracterizacién no es critica, pero
ello no implica que no se necesite testear tanto la configuraciéon como los dispo-
sitivos utilizados. Por ello se ejecutan pruebas para verificar dicha configuracion y
se utilizan herramientas de andlisis (iperf3, tcpdump, TSN-LAB) para identificar
posibles cuellos de botella y optimizar el rendimiento. La herramienta de configu-
racion se utiliza para calcular escenarios de peor caso y ajustar la configuracién en
consecuencia. Los valores de estos escenarios son contrastados con los datos reales
obtenidos en busca de posibles discrepancias. Durante esta fase, también se realizan
pruebas de estrés y simulaciones de trafico para asegurar que la red puede manejar
las cargas de trabajo esperadas sin degradaciéon del rendimiento. Las mediciones
realizadas
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TSN.configurator v1.4.2 - 'Model not yet saved' - o x

File Samples Configure ?

~ Network @Topolcgy = FrameComNeed = Traffic Classes X
~ BliNodesets

~

Name* Traffic Classes VlanClassification M

TrafficClasses [+ |+ |+ | - = Name Data

cac
Video Flows VLans
Audio
EEN | remerows s
ComPatternsConfigs Frame_Data_1 Periodic 2ms 1500byte 1500byte  6064.000 kbit/s
~ EBTopologies Frame_Data_2 Periodic 2ms 1500 byte 1500byte  6064.000 kbit/s
» E4Topology Frame_Data_3 Periodic 2ms 1500byte 1500byte  6064.000 kbit/s
~ [3Routings Frame_Data_4 Periodic 1ms 1300byte 1300byte 10528.000 kbit/s
Routing Frame_Data_5 Periodic 1ms 1300byte 1300byte 10528.000 kbit/s
[EBsystemConfigs Frame_Data_6 Periodic 1ms 1300byte 1300byte 10528.000 kbit/s
~ [Rreports
[ EvaluationReport Configurations [+ | - =
[priorities ____________| Name* | priorities TAS Config
ATS Config CBS Config

4 ClassConfigurations | + | —

cac 7 false FIFO
Video 6 false FIFO
Audio 5 false FIFO
Data 4 false FIFO

Fig. 4.4. PEGASE Configurator. Clases de trafico definidas.

4. Monitoreo Continuo: Una vez desplegada, la red se monitorea continuamente pa-
ra asegurar que se mantienen los niveles de servicio esperados. Se emplean me-
canismos de OAM (Operaciones, Administracién y Mantenimiento) para detectar
y resolver proactivamente cualquier problema. El monitoreo continuo incluye la
supervision de métricas clave como la latencia, el jitter y la pérdida de paquetes,
permitiendo una respuesta rdpida a cualquier anomalia que pueda surgir. Para la
obtencion de estas medidas en tiempo real, se utiliza la API interna de los REL-
YUM en conjuncién con el dispositivo RELY TSN LAB 4.6, el cual funciona a
modo de probe y permite hacer hardware timestamping de paquetes, lo que hace
que nuestras métricas tengan el nivel de precision razonable en este caso de uso.
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(MRELYUM = General Settings TSN Lab Synchronization

# Home | SCHEMATIC

SCHEMATIC

@ BASIC | Advanced

ETHS

Copyright ©2021 Relyum - All ights reserved

Fig. 4.5. RELY TSN LAB Interface.

(MREL\‘UM = General Settings TSNLab Synchronization

@ TSN Lab | GENERAL CONTROL

GENERAL CONTROL

@ BASIC | Advanced

Latency 10Mbps

Latency 100Mbps

Latency 16bps

Processing System

> >

Intomai Port

5P (e |
TRy A E—

$FP2 |

SFP3. (—).

Programmable Logle

.

PP

&
......
——————> us
Serial
D E— T
RELY_TSN_LAB| 23.1.0
Apply changes ©

GENERAL CONTROL

Latency 10Mbps

Latency 100Mbps

Latency 1Gbps

5 GENERAL CONTROL

B Restart all match counters & Download capture file M Restartall match counters. & Download capture fle

Fig. 4.6. RELY TSN LAB Capture Options.

Esta configuracion garantiza que nuestro dominio TSN en Ethernet esté preparado
para manejar aplicaciones criticas con altos requisitos de fiabilidad y baja latencia. Al
combinar hardware avanzado con herramientas de configuracién y monitoreo sofistica-
das, podemos asegurar que nuestra red TSN cumple con los més altos estdndares de ren-
dimiento y fiabilidad.

4.1.2. Caracterizacion de la Red Ethernet TSN

Dado que nuestro dominio Ethernet TSN estd compuesto por dispositivos comerciales
avanzados y especificamente disefiados para proporcionar comunicaciones deterministas,
la caracterizacion detallada de la red en términos de delay, jitter y otros parametros clave
no es estrictamente necesaria ni aporta valor a este trabajo de investigacion. Esto se debe
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a que los valores de rendimiento de estos dispositivos son conocidos y han sido validados
exhaustivamente por el fabricante.

Los switches RELY-TSN-BRIDGE4 utilizados en nuestra red estdn disefiados para
cumplir con los estdndares mas exigentes de la industria, proporcionando garantias de
tiempo preciso y una fiabilidad excepcional. Adicionalmente, nuestra herramienta de con-
figuracion, que gestiona los mecanismos TSN, proporciona informes detallados de ren-
dimiento en tiempo real. Esta herramienta es capaz de medir y reportar valores de delay,
jitter y pérdida de paquetes directamente desde los switches. Estas métricas son calcula-
das automdticamente y permiten una monitorizacion continua de la red, asegurando que
se mantengan los niveles de rendimiento esperados.

En lugar de realizar una caracterizacién manual de la red, confiamos en los datos
proporcionados por la herramienta de configuracién y los datasets validados por el fabri-
cante. Esta metodologia no solo ahorra tiempo y recursos, sino que también proporciona
una mayor precision en la monitorizacion del rendimiento de la red.

En resumen, la utilizacion de hardware TSN comercial, combinado con herramientas
avanzadas de configuracién y monitorizacion, permite asegurar que nuestra red Ethernet
TSN cumple con los requisitos de rendimiento y fiabilidad necesarios para aplicaciones
criticas, sin la necesidad de caracterizaciones manuales adicionales.

4.2. Dominio 3GPP

En esta seccion, se presentard nuestro dominio 3GPP, que consistird en un ndcleo 5G
de cddigo abierto y un equipo de usuario (UE) comercial. Este despliegue estd disefia-
do para proporcionar una plataforma robusta y flexible para redes deterministas, aprove-
chando las capacidades avanzadas del 5G SA (Standalone) para cumplir con los estrictos
requisitos de rendimiento y fiabilidad.

Cabe sefialar que per sé la implementacion que se despliega, a diferencia de en el
anterior dominio, no contiene elemnetos deterministas de manera nativa, por lo cual he
tenido que idear e implementar una solucion que me permita habilitar estas caracteristicas.

4.2.1. Despliegue de Open Air Interface 5G SA

OpenAirlnterface (OAI) es una iniciativa de cddigo abierto que proporciona imple-
mentaciones de software para redes de comunicacion 4G y 5G. Este proyecto es manteni-
do por la OpenAirInterface Software Alliance (OSA), que se dedica a la investigacion y el
desarrollo de tecnologias de comunicacion inaldmbrica. OAI permite a los investigadores
y desarrolladores desplegar y experimentar con redes 5G utilizando una infraestructura de
software completamente abierta. [50]

He elegido desplegar una red 5G SA (Standalone) utilizando OAI debido a las ven-
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tajas que ofrece en términos de rendimiento determinista. A diferencia de las redes 5G
NSA (Non-Standalone), que dependen de una infraestructura 4G existente, las redes 5G
SA operan de manera independiente, lo que permite una menor latencia y una mayor
fiabilidad. Estas caracteristicas son esenciales para aplicaciones deterministas donde los
retrasos y la pérdida de paquetes pueden tener consecuencias criticas.

El despliegue de una red 5G SA utilizando OAI permite aprovechar al maximo las
capacidades del 5G, incluyendo la ultra baja latencia y la alta fiabilidad. Estas capacida-
des son fundamentales para cumplir con los requisitos de las aplicaciones deterministas,
haciendo de OAI la opcién ideal para nuestro dominio 3GPP. A continuacion, se detallara
la implementacion especifica de OpenAirInterface y sus diferencias con otras soluciones.

4.2.1.1. Open RAN & Open Air Interface

Open RAN (Radio Access Network) es un concepto que promueve la apertura y estan-
darizacion de las interfaces en las redes de acceso de radio, permitiendo la interoperabili-
dad entre equipos de diferentes proveedores. Este enfoque permite una mayor flexibilidad
y eficiencia en el despliegue de redes de comunicacion.

OpenAirInterface (OAI) es una implementacion especifica dentro del ecosistema Open
RAN que ofrece una pila completa de 4G y 5G, incluyendo tanto el nicleo de red (Core
Network) como la red de acceso de radio (RAN). OAI se destaca por su flexibilidad y ca-
pacidad de personalizacion, lo que lo convierte en una herramienta valiosa para investiga-
dores y desarrolladores que buscan experimentar con nuevas tecnologias y optimizaciones
de red.

Las principales caracteristicas de OAI incluyen:

= Flexibilidad y personalizacion: OAI permite modificar y personalizar las imple-
mentaciones de red para adaptarse a necesidades especificas, lo que es especialmen-
te util en entornos de investigacion y desarrollo.

= Interoperabilidad: Gracias a su adherencia a los estdndares Open RAN, OAI pue-
de inter operar con equipos de diferentes proveedores, facilitando la integracién de
diversas tecnologias.

= Implementacion completa: OAI proporciona una pila completa de 4G y 5G, in-
cluyendo funciones del nucleo de red (como MME, HSS, SPGW en 4G y AMF,
SMEF, UPF en 5G) y de la red de acceso de radio.

= Soporte para 5G SA: OAI soporta implementaciones de 5G SA, lo que permite
desplegar redes independientes de 5G con capacidades avanzadas de baja latencia
y alta fiabilidad.

Las diferencias clave entre OAI y otras soluciones comerciales incluyen su naturaleza
de cddigo abierto, que permite un acceso completo al codigo fuente y la posibilidad de
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realizar modificaciones profundas. Ademads, OAI estd disefiado para ser altamente mo-
dular, permitiendo a los desarrolladores habilitar o deshabilitar componentes especificos
segln las necesidades del proyecto.

En comparacion con soluciones comerciales, OAI ofrece una plataforma accesible y
flexible para la experimentacién y el desarrollo, aunque puede requerir mas esfuerzo en
términos de configuracién y mantenimiento debido a su naturaleza abierta. Sin embargo,
para propoésitos de investigacion y despliegues personalizados, OAI proporciona una base
solida y extensible para explorar las capacidades del 5G SA y su aplicacién en redes
deterministas.

4.2.1.2. Configuracion y despliegue

Para el despliegue de nuestra red 5G con Open Air Interface (OAI), hemos utiliza-
do una configuracion especifica de hardware y software para asegurar la funcionalidad
y rendimiento deseados. A continuacion, se detallan los componentes y el proceso de
configuracion.

192.168.2.1 192.168.20.1

SFP+ = /
— ’-_ -_',_'_iﬂ' ;:-1“7 -
...... USRP N310
00000a00F: s

USB3.0/SERIAL

163.117.140.236

AMARI UE SIM

Ruckus ICX 7850-32Q Ethernet Switch
DELL Power Edge TT50 USRP B210 X2

Eaton Managed Rack PDU

Server DELL Power Edge R7615 Ccu DU RU SAMSUNG A33

Fig. 4.7. Diagrama de la red desplegada.

En la Figura 4.7, se puede observar la configuracion de nuestra red 5G. Los compo-
nentes principales son:

= Servidor DELL Power Edge R7615: Este servidor alberga la core network de 5G.
Se encarga de gestionar todos los aspectos del core, incluyendo AMF, SMF, UPEF, y
otros componentes criticos.

= Switch Ethernet Ruckus ICX 7850-32Q: Este switch gestiona la conectividad
entre los diferentes componentes de la red.
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= USRP N310 y B210 X2: Estos dispositivos se utilizan como radios definidas por

software (SDR) para la transmision y recepcion de sefales de 5G.

= Teléfono Samsung Galaxy A33 5G: Utilizado como equipo de usuario (UE) para

conectarse a la red 5G desplegada.

= DELL Power Edge TT50: Este servidor gestiona las funciones de la RAN, actuan-
do como CU y DU.

A continuacion, se muestra el proceso de configuracion y despliegue de la red 5G:

1. Despliegue de contenedores Docker: El primer paso en la implementacién de

nuestra red 5G es el despliegue de los contenedores Docker que alojan los componentes

del core de Open Air Interface (OAI). Docker es una plataforma que permite la creacion

y gestién de contenedores ligeros, que son paquetes de software que incluyen todas las

dependencias necesarias para ejecutar una aplicacion de manera consistente en cualquier

entorno.

Configuracion del Entorno Docker

Antes de iniciar los contenedores, es fundamental

configurar el entorno Docker adecuadamente. Esto incluye la instalacion de Docker en el

servidor DELL Power Edge R7615 y la preparacion de las imagenes de Docker necesarias

para los componentes de OAI. Las imdgenes de Docker contienen el software y todas sus

dependencias empaquetadas, lo que facilita su despliegue y actualizacion.

# Instalaci n de Docker
2 sudo apt-get update
3| sudo apt-get install -y docker.io

5 # Verificaci n de la instalacin
6 docker --version

CODIGO 4.1. Instalacién de Docker

Preparacion de las Imagenes de Docker Open Air Interface proporciona imagenes

Docker pre compiladas para sus componentes, lo que simplifica significativamente el pro-

ceso de despliegue. Estas imédgenes deben ser descargadas y preparadas antes de iniciar

los contenedores. [

2| docker
3| docker
4| docker
s| docker
¢| docker

7| docker

# Descargar

pull
pull
pull
pull
pull
pull

]

im genes de Docker de OAI
oai-nrf

oai-amf

oai-smf

oai-spgwu

oai-udr

oai-udm
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s| docker pull oai-ausf
9| docker pull oai-nssf

CODIGO 4.2. Descargar imagenes de Docker de OAI

Despliegue de los Contenedores Una vez que las imdgenes estdn preparadas, el si-
guiente paso es crear y desplegar los contenedores. Utilizamos Docker Compose, una
herramienta que permite definir y ejecutar aplicaciones Docker multi-contenedor. Docker
Compose utiliza un archivo YAML para configurar los servicios de la aplicacion.

El archivo docker-compose.yaml define todos los servicios necesarios para el core
de OALI, incluyendo el NRF (Network Repository Function), AMF (Access and Mobility
Management Function), SMF (Session Management Function), SPGWU (Serving Gate-
way User Plane Function), entre otros.

version: ’3.7’

2| services:

3 oai-nrf:

4 image: oai-nrf

5 container_name: oai-nrf

6 networks:

7 oai-public-net:

8 ipv4_address: 192.168.70.135
9

10 oai-amf:

11 image: oai-amf

12 container_name: oai-amf

13 depends_on:

14 - oai-nrf

15 networks:

16 oai-public-net:

17 ipv4_address: 192.168.70.136
18 environment:

19 - NRF_IPV4_ADDRESS=192.168.70.135

21 # de manera similar, todo el resto de dockers...

CODIGO 4.3. Configuracién de Docker Compose para OAI

Para iniciar los contenedores, ejecutamos el siguiente comando en la terminal:
1 docker-compose -f docker-compose.yaml up -d

CODIGO 4.4. Despliegue de contenedores con Docker Compose

Este comando despliega todos los servicios definidos en el archivo docker-compose. yaml
en modo desatendido (-d), permitiendo que los contenedores se ejecuten en segundo
plano.
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Verificacion del Despliegue Una vez que los contenedores estdn en ejecucion, es cru-
cial verificar que todos los servicios se han iniciado correctamente. Utilizamos el coman-
do docker ps para listar todos los contenedores activos y asegurarnos de que no haya
errores en los logs de inicio.

1 # Listar contenedores activos
docker ps

[S]

4| # Verificar logs de un contenedor espec fico
docker logs oai-amf

[

CODIGO 4.5. Verificacién del estado de los contenedores

Enla Figura 4.8, se muestra la salida de la consola al ejecutar el comando docker-compose,
donde se observa que todos los contenedores se han iniciado correctamente.

$ docker compose -f do

cker-compose-basic-nrf.yaml up -d
[+] Running 9/10

Network demo-oai-public-net Created

Container oai-nrf

Container mysql

Container oai-udr

Container oai-udm

Container oai-ausf

Container oai-amf

Container oai-smf

Container oai-spgwu

Container oai-ext-dn

Fig. 4.8. Despliegue de contenedores Docker para OAI

Este paso es fundamental para asegurar que los componentes del core de OAI estidn
funcionando correctamente y estdn listos para gestionar las funciones de la red 5G. La
utilizacién de contenedores Docker no solo simplifica el proceso de despliegue, sino que
también proporciona una mayor flexibilidad y portabilidad, permitiendo que los mismos
contenedores se ejecuten en diferentes entornos con minima configuracién adicional.

2. Configuracion del AMF: Una vez desplegados los contenedores de Docker, el
siguiente paso es la inicializacién del Access and Mobility Management Function (AMF)
y la conexién del gNB (gNodeB) al core de 1a red 5G. El AMF es responsable de la gestion
de la movilidad y la conexion del usuario, mientras que el gNB actia como el punto de
acceso de radio para los dispositivos de usuario (UE).

Inicializaciéon del AMF Para iniciar el AMF, se debe asegurar que el contenedor
correspondiente esté en funcionamiento y que su configuracion sea correcta. La configu-
racion del AMF incluye pardmetros esenciales como la direccién IP del NRF (Network
Repository Function), que permite al AMF registrar sus servicios y descubrir otros servi-
cios en la red.
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El siguiente comando inicia el AMF (aunque en nuestro caso no es necesario, ya que
se levanta cuando hacemos el paso previo con docker compose up) y muestra su proceso
de inicializacion:
1| docker-compose -f docker-compose.yaml up -d oai-amf

CODIGO 4.6. Inicializacién del AMF

[2024-05-22 08:12:56.312] [amf_app] [info]

[2024-05-22 ©8:12:56.312] [amf_app] [info]
[amf_app] [info] --g\NBs' information----
[amf_app] [info] | gNB Name

[amf_app] [info] = |

[amf_app] [info] ==

[anf_app] [info]

[amf_app] [info] |--
[2024-05-22 08: 6. [amf_app] [info] |-- informatio
[2024-05-22 08: . [amf_app] [info] UTI
[2024-05-22 08: 6. [amf_app] [info]
[2024-05-22 08:12:56.312] [amf_app] [info]

Fig. 4.9. Logs de inicializacion del AMF.

En la Figura 4.9, se puede observar la salida de los logs del AMF durante su iniciali-
zacion. Estos logs indican que el AMF se ha registrado correctamente en el NRF y esta
listo para gestionar la movilidad y las conexiones de los usuarios.

Conexion del gNB al AMF Una vez que el AMF esté operativo, el siguiente paso
es conectar el gNodeB (gNB) a la red. El gNB es el nodo que proporciona la interfaz de
radio para los dispositivos de usuario y se conecta al core de la red a través del AMF.

Para configurar y conectar el gNB, se deben seguir los siguientes pasos:

= Configuracion del gNB: La configuracion del gNB incluye pardmetros como la
direccion IP del AMF y otros detalles de la red. Esta configuracidn se realiza en un
archivo de configuracion especifico para el gNB.

1 nano /etc/gnb/config.conf

2| # Aqui se configuran los parametros previamente mencionados para
el correcto funcionamiento del gnb

CODIGO 4.7. Configuracién del gNB

= Inicio del gNB: Una vez configurado, el gNB se inicia con el siguiente comando.
Este comando ejecuta el software del gNB, que luego intenta conectarse al AMF
utilizando los pardmetros de configuracion proporcionados.

1 sudo ./nr-softmodem -0 /etc/gnb/config.conf

CODIGO 4.8. Inicio del gNB
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[ngap] [debug] Encoded size (59)

[sctp] [debug] [Socket 23, Assoc ID 37] Sending buffer ©x71dc70000d96 of 59 bytes on stream © with ppid 60

[sctp] [debug] Successfully sent 59 bytes on stream ©

[amf_n2] [debug] Sending NG_SETUP_RESPONSE Ok

[amf_n2] [debug] gNB with gNB_id 0xe@00, assoc_id 37 has been attached to AMF

[ngap] [debug] Free NGAP Message PDU

[ngap] [debug] Free NGAP Message PDU

[amf_app] [info]

[amf_app] [info] |---
[2024-05-22 08 . [amf_app] [info] |--- -gNBs' information--
[2024-05-22 08 . [amf_app] [info] | | gNB Nam

[amf_app] [info] | | Connected 0xe000 | gNB-0AI

[amf_app] [info] |---

[amf_app] [info]

[amf_app] [info] |

[anf_app] [info] |--- ---UEs' information--- -
[amf_app] [info] | Index | | RAN UE NGAP ID | AMF UE ID | PLMN |Cell ID
[amf_app]
[amf_app] [info]

Fig. 4.10. Logs de conexion del gNB al AMF.

En la Figura 4.10, se muestran los logs que indican el proceso de conexion del gNB
al AMF. Estos logs confirman que el gNB se ha conectado correctamente al AMF y que
la comunicacién entre ambos componentes estd funcionando como se espera.

Verificacion de la Conexion Después de la inicializacién del AMF y la conexién
del gNB, es crucial verificar que la conexion se haya establecido correctamente y que el
gNB esté registrado en el AMF. Utilizamos los siguientes comandos para revisar el estado
de la conexidn:

1| docker logs oai-amf

2| docker exec -it oai-amf /bin/bash

3| # Dentro del contenedor, podemus utilizar vim para buscar la cadena
de texto del registro, por ejemplo

CODIGO 4.9. Verificacién de la conexién del gNB

Estos pasos aseguran que el AMF y el gNB estén configurados y operativos, permi-
tiendo que la red 5G gestione las conexiones de los dispositivos de usuario de manera
eficiente y confiable. La correcta configuracion e inicializacion de estos componentes es
fundamental para el funcionamiento de la red 5G y para garantizar una conectividad con-
tinua y de alta calidad para los usuarios.

3. Configuracion del USRP: En este paso, se detallara el proceso de configuracion y
ejecucion del USRP (Universal Software Radio Peripheral) para el dominio 5G. El USRP
actia como el frontend de radio para la red 5G, permitiendo la transmision y recepcion de
senales de radiofrecuencia. Para nuestro despliegue, utilizamos el modelo USRP N310,
que es adecuado para aplicaciones de redes 5G debido a su capacidad y flexibilidad. [52]

Configuracion del USRP La configuracién del USRP implica la especificacion de pa-
rdmetros esenciales como la frecuencia de operacidn, el ancho de banda, la potencia de
transmision y las configuraciones de antena. A continuacidn, se muestra la configuracion
utilizada:

1 Active_gNBs = ( "gNB-0AI" );
2 Asnl_verbosity = "none";
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gNBs = (

{

// Identification parameters:
gNB_ID = 0xe00;

gNB_name = "gNB-OAI";

makefile
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51
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// Tracking area code

tracking_area_code = 1;
plmn_list = ({ mcc = 001; mnc = 01; mnc_length
sst = 1}) 1);

nr_cellid = 12345678L;
// Physical parameters:
do_CSIRS = 1;

do_SRS = 1;

pdcch_ConfigSIB1 = (

controlResourceSetZero = 12;
searchSpaceZero = 0;

servingCellConfigCommon = (

physCellId = 0;

// Downlink configuration
absoluteFrequencySSB = 641280;
dl_frequencyBand = 78;

dl_absoluteFrequencyPointA = 640008;

dl_subcarrierSpacing = 1;
dl_carrierBandwidth = 106;

initialDLBWPlocationAndBandwidth =
initialDLBWPsubcarrierSpacing = 1;
initialDLBWPcontrolResourceSetZero
initialDLBWPsearchSpaceZero = 0;

// Uplink configuration
ul_frequencyBand = 78;

ul_subcarrierSpacing = 1;
ul_carrierBandwidth = 106;
pMax = 20;

initialULBWPlocationAndBandwidth =
initialULBWPsubcarrierSpacing = 1;

snssailist
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// RACH configuration
prach_ConfigurationIndex = 98;
prach_msgl_FDM = 0;

prach_msgl_FrequencyStart

zeroCorrelationZoneConfig = 13;
preambleReceivedTargetPower = -96;
preambleTransMax = 6;

powerRampingStep = 1;

ra_ResponseWindow = 4;
ssb_perRACH_OccasionAndCB_PreamblesPerSSB_PR = 4;
ssb_perRACH_OccasionAndCB_PreamblesPerSSB = 14;
ra_ContentionResolutionTimer = 7;
rsrp_ThresholdSSB = 19;
prach_RootSequenceIndex_PR = 2;
prach_RootSequencelIndex = 1;
msgl_SubcarrierSpacing = 1;

restrictedSetConfig = 0;

msg3_DeltaPreamble = 1;

pO_NominalWithGrant = -90;

pucchGroupHopping = 0;

hoppingId = 40;

pO_nominal = -90;
ssb_PositionsInBurst_PR = 2;
ssb_PositionsInBurst_Bitmap = 1;
ssb_periodicityServingCell = 2;
dmrs_TypeA_Position = 0;
subcarrierSpacing = 1;

referenceSubcarrierSpacing = 1;
dl_UL_TransmissionPeriodicity = 6;
nrofDownlinkSlots = 7;
nrofDownlinkSymbols = 6;
nrofUplinkSlots = 2;

nrofUplinkSymbols = 4;
ssPBCH_BlockPower = -25;
}
)
// SCTP definitions
SCTP = {
SCTP_INSTREAMS = 2;
SCTP_OUTSTREANMS = 2;
};
// AMF parameters
amf_ip_address = ( { ipv4d = "192.168.80.132"; ipv6 =
"192:168:30::17"; active = "yes"; preference = "ipv4"; } );
NETWORK_INTERFACES = {
GNB_INTERFACE_NAME_FOR_NG_AMF = "demo-oai";
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GNB_IPV4_ADDRESS_FOR_NG_AMF = "192.168.80.129/24";
GNB_INTERFACE_NAME_FOR_NGU = "demo-oai";
GNB_IPV4_ADDRESS_FOR_NGU = "192.168.80.129/24";
GNB_PORT_FOR_S1U = 2152;

s

MACRLCs = (
{

num_cc = 1;

tr_s_preference "local_L1";
tr_n_preference = "local_RRC";
pusch_TargetSNRx10 = 250;
pucch_TargetSNRx10 = 250;
ulsch_max_frame_inactivity = 0;
}

DE;

Lls = (

{

num_cc = 1;

tr_n_preference = "local_mac";
prach_dtx_threshold = 120;
pucch®_dtx_threshold = 100;
ofdm_offset_divisor = 8;

}

);

RUs = (

{

local_rf = "yes";

nb_tx = 1;

nb_rx = 1;

att_tx = 6;

att_rx = 6;

bands = [78];
max_pdschReferenceSignalPower = -27;
max_rxgain = 114;

eNB_instances = [0];

bf_weights = [0x00007fff, 0x0000, 0x0000, 0x0000];
clock_src = "internal";

}

)

THREAD_STRUCT = (

{

parallel_config = "PARALLEL_SINGLE_THREAD";
worker_config = "WORKER_ENABLE";

}
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154 );

155

56| rfsimulator = {

157 serveraddr = "server";

158 serverport = "4043";

159 options = ();

10| modelname = "AWGN";

161 IQfile = "/tmp/rfsimulator.iqs";
162 };

163

164 security = {

16s| ciphering_algorithms = ( "nea®" );
166 integrity_algorithms = ( "nia2", "nia®@" );
167 drb_ciphering = "yes";

68| drb_integrity = "no";

169 };

170

171 log_config = {

12| global_log_level = "info";

173| hw_log_level = "info";

174| phy_log_level = "info";

175| mac_log_level = "info";

76| rlc_log_level = "info";

177| pdcp_log_level = "info";

178 rrc_log_level = "info";

179| ngap_log_level = "debug";

10| flap_log_level = "debug";

181 };

CODIGO 4.10. Configuracién del USRP N310
Los pardmetros destacados incluyen:

= gNB_ID: Identificador tinico del gNodeB.

= absoluteFrequencySSB y dl_absoluteFrequencyPointA: Configuracion de fre-
cuencias de enlace descendente.

» prach_ConfigurationIndex: Indice de configuracién del canal de acceso aleatorio.

= amf _ip_address: Direccion IP del AMF al que se conectard el gNB.

Ejecuciéon del USRP Una vez configurado el archivo, el siguiente paso es ejecutar el
USRP con la configuracion especificada. Esto se realiza utilizando el siguiente comando:

$ sudo ./nr-softmodem -0 ../../../targets/PROJECTS/GENERIC-NR-5GC/CONF2/mcs/gnb.sa.band

8.fr1.106PRB.usrpb210.12.conf --sa

Fig. 4.11. Ejecucion de la configuracién del USRP N310.
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Este comando inicia el software del USRP, que luego se conecta al gNB y se registra
en el core, como se muestra en la figura 4.12. Finalmente, comienza a transmitir y recibir
senales de radio. La figura 4.13 muestra la salida de la consola durante la ejecucion del
USRP, indicando que el dispositivo estd operativo y en comunicacion con el gNB.

[info] |--
04.793] [anf_app] [info] |-- gNBs' information-
.793] [anf_app] [info] Global ID I gNB Name
:17:04.793] [amf_app] [info] 0xe000 I gNB-0AT
08:17:04.793] [anf_app] [info] |--
04.793] [anf_app] [info]
:04.793] [anf_app] [info]

17:04.793] [anf_app] [info] UEs' information--- -1
04.793] [anf_app] [info] 1 | GUTI | RAN UE NGAP ID | AMF UE ID | PLMN  |Cell ID
04.793] [anf_app] [info] 1 - | 1] 3| @01, 01 |14680064
04.793] [anf_app] [info]

04 70 iofo

[NR_MAC]  Frame.Slot 512.0

UE RNTI ecbg (1) PH 53 dB PCMAX 22 dBm, average RSRP -81 (5 meas)
: dlsch_rounds 20/6/6/0, dlsch_errors ©, pucche_DTX @, BLER 0.07290 MCS 9
: dlsch_total_bytes 2478
: ulsch_rounds 139/2/6/6, ulsch_DTX 1, ulsch_errors 0, BLER 0.06873 MCS 9
: ulsch_total_bytes_scheduled 12567, ulsch_total bytes_received 12335
: LCID 1: TX 663 RX 979 bytes

PDUSESSIONSetup initiating message
[gNB 0] gNB_ue_ngap_id 1
Adding pdusession 5, total nb of sessions 1

UE 1 associating to CU-UP assoc_id -1 out of 1 CU-UPs

Fig. 4.13. UE finalmente conectado y transmitiendo en la red 5G.

La correcta configuracion y ejecucion del USRP es crucial para el funcionamiento de
la red 5G, ya que permite la comunicacion de radiofrecuencia entre los dispositivos de
usuario y la infraestructura de la red.

Este proceso de configuracién asegura que todos los componentes de la red 5G operen
en armonia, proporcionando la funcionalidad necesaria para las comunicaciones determi-
nistas en nuestro entorno de prueba. Cada paso se ha documentado cuidadosamente para
garantizar la reproducibilidad y la fiabilidad del despliegue.

4.2.2. Implementacion de Caracteristicas Deterministas en 3GPP

Para asegurar la capacidad de red determinista dentro del dominio 3GPP, se han im-
plementado varias mejoras clave. Estas mejoras permiten garantizar que el trafico critico
mantenga sus requisitos de latencia, jitter y pérdida de paquetes, incluso en condiciones
de red congestionadas. Las siguientes secciones describen estas mejoras en detalle.

La solucién OpenAirInterface (OAI) utilizada en nuestro dominio 3GPP es una Radio
Access Network (RAN) y un nucleo 5G open-source. Esta plataforma ha sido elegida
debido a su flexibilidad para ser configurada y adaptada a necesidades especificas de red
determinista. Ademads, OAI permite una facil integracién con otras tecnologias de red y
ha sido fundamental para desarrollar una infraestructura 5G robusta.

Para implementar el trafico determinista en 3GPP, se han realizado las siguientes me-
joras:

1. Implementacion de Traffic Shaping (Throttling de Trafico BE): Se ha desarro-
llado un mecanismo de traffic shaping utilizando la disciplina de colas (qdisc) en
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24

Linux. Este mecanismo permite la asignaciéon de identidades de clase de calidad
de servicio (QCI) para gestionar el trafico no determinista, modelando su flujo de
acuerdo con el ancho de banda disponible del enlace. Este controlador ajusta el th-
roughput del trifico BE entrante y lo limita para no sobrecargar el canal. El script
utilizado para esta tarea se puede observar en el codigo 4.11. Esta técnica asegu-
ra que el trafico Best Effort (BE) no interfiera con el trdfico determinista critico,
manteniendo asf los niveles de calidad de servicio necesarios.

#!/bin/bash
IFNAME="enxaadd733ddee5"

# Definir valores DSCP para cada flujo
DSCP1="0x03"
DSCP2="0x04"

# Definir tasas de shaping para cada flujo
RATE1="3.8mbit"
RATE2="3.8mbit"

# Eliminar reglas de filtro existentes
tc qgdisc del dev $IFNAME root

# Crear qdisc ra z C(htb) para la interfaz
tc gdisc add dev $IFNAME root handle 1: htb default 10

# Crear clases para cada flujo con las tasas de shaping
respectivas

tc class add dev $IFNAME parent 1: classid 1:1 htb rate $RATE1L

tc class add dev $IFNAME parent 1: classid 1:2 htb rate $RATE2

# Crear filtros para coincidir con paquetes con valores DSCP
espec ficos y dirigirlos a clases respectivas

tc filter add dev $IFNAME protocol ip parent 1: prio 1 u32 match
ip tos $DSCP1 O0xff flowid 1:1

tc filter add dev $IFNAME protocol ip parent 1: prio 1 u32 match
ip tos $DSCP2 Oxff flowid 1:2

CODIGO 4.11. Cédigo Bash para Throttling de Trifico BE

. Seleccion Adaptativa de MCS: En un sistema tipico 3GPP, el algoritmo de Modu-

lacion y Codificacion (MCS) se diseia para optimizar el throughput seleccionando
un MCS que mantenga una tasa de error de bloque (BLER) de hasta el 10 %. Sin
embargo, este enfoque puede introducir retransmisiones automadticas (ARQ) que
afectan negativamente a la latencia y jitter. Para garantizar la fiabilidad determinista
y eliminar las retransmisiones ARQ, ajustamos el MCS por debajo de las capacida-
des del canal para lograr un BLER del 0 %, asegurando transmisiones sin errores a
través del aire.
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La seleccion adaptativa de MCS implica monitorizar continuamente las condicio-
nes del canal y ajustar dindmicamente el MCS utilizado. Este proceso asegura que
siempre se seleccione un MCS que ofrezca la mejor combinacién de baja latencia
y alta fiabilidad, incluso en condiciones de canal fluctuantes. El algoritmo de MCS
se basa en la calidad del enlace, medida a través de indicadores como la relacién
sefal-ruido (SNR) y la tasa de error de bits (BER). Al elegir un MCS mas bajo,
se incrementa la robustez de la sefial, lo que resulta en una mayor resistencia a las
interferencias y una menor probabilidad de errores de transmision.

Esta técnica es esencial para aplicaciones que no pueden tolerar ningtn error en la
transmision de datos, como las comunicaciones de emergencia o los sistemas de
control industrial. La eliminacién de retransmisiones asegura que los paquetes de
datos lleguen a su destino en el menor tiempo posible, manteniendo la latencia baja
y constante. Esto es critico para mantener la calidad de servicio en redes determi-
nistas, donde cualquier variacion en la latencia puede tener un impacto significativo
en el rendimiento de la aplicacion.

Estas mejoras aseguran que el trafico determinista mantenga su integridad y fiabilidad,
incluso en condiciones de alta carga de trafico. La implementacién de estas técnicas en el
dominio 3GPP permite una operacion eficiente y predecible de la red, garantizando que
los requisitos de las aplicaciones criticas se cumplan de manera consistente.

4.2.3. Caracterizacion del Dominio 3GPP

Para evaluar y caracterizar el rendimiento del dominio 3GPP con las mejoras imple-
mentadas, se realizaron pruebas exhaustivas, siguiendo las directrices del articulo original.
Estas pruebas incluyeron la generacion de trafico determinista y Best Effort (BE) en dife-
rentes condiciones de carga de la red. Los pardmetros clave evaluados fueron la latencia,
el jitter y la tasa de error de bloque (BLER).

La configuracién de las pruebas fue la siguiente:

1. Cargas de trafico determinista y BE: Se generaron flujos de trafico determinista
de 1 Mbps junto con trafico BE en tres escenarios: por debajo de la capacidad del
enlace, igualando la capacidad del enlace y superando la capacidad del enlace.

2. Evaluacion de Diferentes MCS: Se probaron cuatro MCS distintos (MCS 3,9, 12
y 18) para observar su impacto en la latencia y la fiabilidad del trafico determinista.
Estos MCS fueron seleccionados para cubrir un rango representativo de condiciones
de calidad del canal, desde situaciones de baja calidad (MCS 3) hasta condiciones
Optimas (MCS 18).
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4.2.3.1. Resultados de las Pruebas

Los resultados de las pruebas indicaron que el trafico BE no afect6 significativamente
la latencia del trifico determinista cuando la capacidad del enlace no se superd. Esto
se debe a la implementacién del throttling de trdfico BE, que garantiza que el trafico
determinista tenga prioridad y recursos suficientes para mantener su calidad de servicio.

4.2.3.2. Latencia y Fiabilidad del Trafico Determinista

La latencia del trafico determinista se mantuvo constante y baja en todos los escenarios
probados con diferentes MCS, lo que demuestra la efectividad de la seleccion adaptativa
de MCS y la gestion del trafico. Por supuesto, en ninguno de estos casos se detectd perdida
de paquetes, lo que seria inadmisible dada la naturaleza de este trafico. En particular, se
observo lo siguiente:

-+ MCS 3--- MCS 9 — MCS 12— MCS 18
| .

0.8 -
0.6 -
0.4 -

\
0 D 10 15 20 25 30 35

Latency (ms)

Fig. 4.14. Comparativa de MCSs.

= MCS 3: Alta robustez y baja tasa de errores, ideal para condiciones de canal pobres.

= MCS 9y 12: Compromiso entre throughput y fiabilidad, adecuado para condiciones
de canal medianas.

= MCS 18: Alta eficiencia de espectro pero sensible a condiciones de canal fluctuan-
tes, adecuado solo para condiciones éptimas.
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4.2.3.3. Impacto del Trafico BE

Cuando se super6 la capacidad del enlace, el trdfico BE experimenté aumentos signi-
ficativos en la latencia y variabilidad (jitter), mientras que el trafico determinista mantuvo
su latencia dentro de los limites esperados, confirmando la eficacia de las mejoras imple-
mentadas. Este comportamiento es crucial para aplicaciones criticas donde la predictibi-
lidad y la baja latencia son esenciales.

4.2.34. Conclusiones preliminares en 3GPP

El andlisis de la tasa de error de bloque (BLER) mostr6 que al utilizar un MCS ajus-
tado para mantener un BLER del 0 %, se eliminan las retransmisiones ARQ, asegurando
transmisiones sin errores a través del aire. Este enfoque es fundamental para mantener la
calidad de servicio en redes deterministas.

- Below — Complete — Above

=
00

10! 102

log(lat (ms))
0 10 20 30

Latency (ms)

Fig. 4.15. Resultados de trafico determinista (exterior) y BE (interior) para varios estados de canal
(Below: Sin overflowing, Complete: Ajustando al Link Budget y Above: Superando el
limite del canal).

Por otro lado, se puede concluir que el uso de un MCS adaptativo basado en la calidad
del enlace permite:

= Reduccion de Retransmisiones: Minimiza la necesidad de retransmisiones, redu-
ciendo asi la latencia y el jitter.
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= Optimizacion de Recursos: Utiliza eficientemente el espectro disponible, ajustan-
do dindmicamente las condiciones del canal.

= Consistencia en Calidad de Servicio: Mantiene la consistencia en la calidad del
servicio, asegurando que las aplicaciones criticas funcionen sin interrupciones.

Estos resultados demuestran que las caracteristicas deterministas implementadas en
el dominio 3GPP mejoran significativamente la fiabilidad y la predictibilidad del trafi-
co critico, incluso en condiciones de alta carga de trafico. La implementacién de estos
mecanismos asegura que las redes 3GPP puedan soportar aplicaciones con requisitos es-
trictos de latencia y fiabilidad, proporcionando una plataforma robusta para el futuro de
las comunicaciones criticas.
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5. PLANO DE DATOS BASADO EN DETNET

Para lograr una integracion efectiva entre distintos dominios tecnolégicos y proporcio-
nar un plano de datos determinista de extremo a extremo, aprovecho los avances recientes
del grupo de trabajo de IETF Deterministic Networking (DetNet). DetNet se especializa
en establecer rutas de datos deterministas que funcionan tanto en segmentos de capa 2
(enlaces de puente) como en capa 3 (enrutados), ofreciendo garantias en cuanto a reor-
denamiento, latencia, pérdida y variacion del retardo de paquetes (jitter), ademas de alta
fiabilidad. DetNet construye un plano de datos superpuesto en la capa 3, que opera sobre
las caracteristicas deterministas de cada dominio tecnolégico, permitiendo una integra-
cién fluida y eficiente.

5.1. IETF Deterministic Networking (DetNet)

La arquitectura del plano de datos de DetNet se estructura en dos subcapas principa-
les: la subcapa de servicio y la subcapa de reenvio. La subcapa de servicio estd disefiada
para ofrecer proteccion y reordenamiento dentro del servicio DetNet, lo que incluye la
duplicacién de paquetes para asegurar su entrega fiable, asi como la eliminacién de du-
plicados y la reordenacién de los paquetes en su destino final. Por su parte, la subcapa de
reenvio utiliza mecanismos de ingenieria de trafico para proporcionar proteccion contra
la congestion, asegurando una baja pérdida de paquetes, latencia garantizada y entrega li-
mitada fuera de orden. Cada subcapa de reenvio puede contar con capacidades especificas
que no estdn disponibles en otras subcapas, permitiendo una optimizacion adaptada a las
caracteristicas y necesidades del entorno de red.

Segtn la arquitectura de DetNet, los sistemas finales conectados a un dominio Det-
Net encapsulan los paquetes de acuerdo con sus requisitos de servicio especificos. Los
nodos de borde de DetNet funcionan en ambas subcapas, de servicio y de reenvio, para
proporcionar las funcionalidades necesarias a los paquetes entrantes, asegurando que se
cumplan los requisitos de calidad de servicio y fiabilidad. Los nodos de transito de Det-
Net, que pueden no estar al tanto de los requisitos especificos de la subcapa de servicio de
DetNet, proporcionan las capacidades de Calidad de Servicio (QoS) requeridas para los
flujos de tréfico. Estos nodos de transito gestionan el trdfico de manera que se mantengan
las garantias de rendimiento a lo largo de todo el recorrido del paquete.
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DetNet DetNet

Service Transit Transit Service
DetNet | |<-Tnl->| |<-Tnl->| | DetNet
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Relay Node Relay Node

End to End DetNet Service

Figure 4: IP-Based Native DetNet

Fig. 5.1. Arquitectura DetNet. Fuente: [53].

Aunque no estd incluido en los esfuerzos actuales de estandarizacion, la arquitectura
de IETF DetNet también contempla otros componentes cruciales. Entre ellos, se encuen-
tra un plano de control y gestion, disefiado para programar el plano de datos de los nodos
de DetNet, permitiendo asi proporcionar la calidad de servicio (QoS) por flujo necesaria
para aplicaciones criticas. Ademads, incluye mecanismos de operaciones, administracion
y mantenimiento (OAM), esenciales para mantener una red determinista operativa y fia-
ble. Estos mecanismos permiten monitorear el rendimiento de la red, detectar y corregir
problemas de manera proactiva y garantizar que los niveles de servicio se mantengan
consistentemente altos.

En los capitulos siguientes, describo como he integrado este plano de datos en los
dominios mencionados anteriormente para permitir el soporte de comunicaciones deter-
ministas multidominio. Esto se ha logrado utilizando el plano de datos de IETF DetNet
sobre TSN cableado y la implementacion de 5G Open Source. Esta integracion ha permi-
tido desarrollar una infraestructura de red capaz de cumplir con los estrictos requisitos de
rendimiento y fiabilidad necesarios para aplicaciones deterministas en entornos complejos
y diversificados.

5.2. Implementaciéon y Optimizaciones para la Integracion Multidominio

Como se menciona en la seccion anterior, el grupo de trabajo de IETF DetNet estd
desarrollando soluciones para rutas de datos deterministas desde una perspectiva de ca-
pa 3. La arquitectura de DetNet se presenta como una solucién flexible que mejora el
determinismo y la fiabilidad de las transmisiones de paquetes mediante diversos meca-
nismos, como la asignacion de recursos (dependiendo de las capacidades de la tecnologia
de capa 2 utilizada) y la configuracién de rutas explicitas. La solucién del plano de datos
de DetNet se divide en subcapas de servicio y de reenvio. La subcapa de reenvio trans-
porta la informacidn necesaria para alcanzar el siguiente salto y proporciona funciones
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de QoS para cumplir con los requisitos del flujo, por ejemplo, a través de métodos de
cola o utilizando la conectividad subyacente de capa 2. La subcapa de servicio anade
funcionalidades adicionales, como la replicacién, eliminacién y ordenacién de paquetes
(PREOF). Para lograr esto, DetNet codifica atributos especificos del flujo (identidad del
flujo y nimero de secuencia) en los paquetes.

Se especifican diferentes tecnologias de plano de datos para ser utilizadas como planos
de datos de DetNet. He adoptado la soluciéon de MPLS sobre UDP/IP [54], ya que permite
implementar completamente las funcionalidades de las subcapas de reenvio y de servicio
del plano de datos de DetNet. Aprovechando la arquitectura de IETF DetNet, he decidi-
do integrar multiples dominios, haciendo que los nodos en los limites de los diferentes
dominios operen como puertas de enlace con funcionalidades adicionales. Considero tres
tipos principales de funciones DetNet: reenvio, para la transmisién de flujos de paquetes
entre dominios; encapsulacién y decapsulacion. La ruta a través de los dominios se cal-
cula globalmente, teniendo en cuenta los requisitos del servicio y las capacidades de cada
dominio. La subcapa de servicio puede implementar PREOF para cumplir con requisitos
que los dominios individuales no pueden manejar por si solos. Esta funcién mejora las
capacidades deterministas al replicar paquetes y eliminar duplicados, protegiendo contra
retrasos en la retransmision y pérdida de paquetes; y ordenandolos antes de salir del sis-
tema para minimizar el jitter. Cabe destacar que para los experimentos realizados en este
trabajo, configuré de forma estatica las rutas para cada experimento de antemano.

Userspace

XDP_ XDP_
REDIRECT PASS

DRIVER Drivers
High Normal
Packets | priority traffic ¥ NIC
traffic

Fig. 5.2. Arquitectura XDP DetNet Router.

En cuanto a mi implementacion, cualquier operacion en el nicleo del sistema ope-
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rativo carece inherentemente de determinismo debido a la programacién impredecible y
al manejo de interrupciones, lo que puede introducir latencia y jitter en el procesamiento
de paquetes de red. Esto significa que construir una solucién independiente para DetNet
en hardware TSN no especifico y de c6digo abierto presenta desafios significativos. Pa-
ra superar esto, he desarrollado una solucién utilizando la tecnologia eXpress Data Path
(XDP) [55] and Extended Berkeley Packet Filter (eBPF) [56], un plano de datos de red
programable y de alto rendimiento en el nicleo de Linux. Al aprovechar XDP, puedo in-
terceptar y procesar paquetes en el punto mas temprano de la pila de software, omitiendo
completamente la pila de red del nicleo como se muestra en la figura 5.2. Este enfoque
no solo minimiza la latencia al eliminar la sobrecarga innecesaria del nicleo, sino que
también asegura un manejo de paquetes mas predecible y determinista. Estos beneficios
son cruciales para proporcionar la gestiéon de paquetes robusta y eficiente necesaria para
mi investigacion y desarrollo avanzados en redes deterministas. [57]

El dominio 3GPP estd integrado como un puente y los nodos de DetNet conectados a
€l actian como traductores del lado de la red y del dispositivo (NW-TT y DS-TT), segtin
lo definido por las especificaciones de 3GPP. Esto facilita la funcionalidad de extremo a
extremo (E2E), ocultando los procedimientos especificos internos de 3GPP.

En la Figura 2, se muestran dos puntos finales (T1 y T2) conectados a través de dos
hipotéticos dominios, independientemente de la naturaleza de estos, ya que DetNet es ag-
noéstico a la tecnologia subyacente. Las pilas de protocolos y los diferentes tineles invo-
lucrados en los experimentos también se ilustran en la figura. Mi implementacién adopta
el plano de datos de DetNet de MPLS sobre UDP/IP, utilizando la etiqueta de servicio
MPLS (S-label) para identificar los flujos DetNet y la palabra de control DetNet (d-CW)
para la secuenciacion y la identificacion de paquetes duplicados de un flujo DetNet en la
subcapa de servicio DetNet.

TSN DOMAIN | | TSN DOMAIN |

PN

Det Det
S1 S3

=
- N T \\.

encapsulafion decapsulation

1f colocated with

previous orinot
s7 !

Det | |
Det —— S8or | | Det
other | |

PFW | | PFW POF Egress |
VLAN | VLAN 1

encapsulatipn ddcapsulation

TT — Det —

N/

802.1CB FRER (based . o A 1602.1CB FRER b el
L _ _an.vian tag). ' rus PFW ™ ' v

DetNet UDP Tunnel 1

DetNet UDP Tunnel 4

DetNet UDP Tunnel 2

DetNet UDP Tunnel 3

Fig. 5.3. Detnet sobre multidominio.
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5.3. Configuracion y cédigo base de los nodos DetNet

En esta seccidn, se presenta la configuracion y el codigo base utilizado para imple-
mentar los nodos DetNet en el entorno de pruebas. El objetivo es proporcionar una infra-
estructura que permita la gestion de flujos de datos deterministas de extremo a extremo a
través de diferentes dominios tecnol6gicos.

La implementacion estd basada en el lenguaje de programacion Go, el cual ofrece un
rendimiento alto y una excelente capacidad para manejar concurrencia, lo cual es crucial
para las aplicaciones de redes deterministas.

5.3.1. Constantes

En primer lugar, definimos las constantes utilizadas en el cddigo. Estas constantes
establecen los tamafios y los desplazamientos de los distintos encabezados utilizados en
la implementacion.

1 const L2_size 18
2| const L3_size 20
3| const L4_size = 8

4| const MPLS_size = 8

¢| const nxheadL2_offset_1 int = 12

7| const nxheadlL2_offset_2 int = 13

s| const slabel_offset int = L2_size + L3_size + L4_size
9| const vlan_offset int = L2_size - 4

10| const iplen_offset_1 int = L2_size + 2
11| const iplen_offset_2 int = L2_size + 3
2| const ipChkSm_offset_1 int = L2_size + 10

13| const ipChkSm_offset_2 int = L2_size + 11

14| const udplen_offset_1 int = L2_size + L3_size + 4

15| const udplen_offset_2 int = L2_size + L3_size + 5

16| const header_len = L2_size + L3_size + L4_size + MPLS_size

CODIGO 5.1. Definicién de constantes.

Las constantes definidas arriba especifican tamafios y desplazamientos cruciales para el
manejo de los encabezados de las distintas capas (L2, L3, L4 y MPLS). Estas constantes
son esenciales porque permiten calcular con precision las posiciones especificas dentro de
los paquetes de datos. Por ejemplo, L2_size representa el tamafio del encabezado de capa
2,L.3_size el de la capa 3, L4_size el de la capa 4 y MPLS_size el del encabezado MPLS.
Los desplazamientos, como nxheadl.2_offset_1 y nxheadlL2_offset_2, indican las posi-
ciones exactas dentro de los encabezados donde se pueden encontrar o modificar valores
especificos, como direcciones MAC, longitudes de paquetes y sumas de verificacion. Esta
informacion detallada es vital para manipular correctamente los datos en los nodos Det-
Net, asegurando que cada paquete sea procesado con precision y que las modificaciones
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necesarias se realicen en las ubicaciones correctas del paquete.

5.3.2. Estructuras

Las siguientes estructuras representan los diferentes encabezados y servicios que los
nodos DetNet manejaran.

1| type L2_info struct {

2 Src string ‘json:"src_mac,omitempty"®
3 Dst string ‘json:"dst_mac,omitempty"*
4 Vid uintl6é ‘json:"flow_id"‘

5 Pcp uint8 ‘json:"pcp"*

6 Vlan string ‘json:"vlan,omitempty"*‘
70}

s| type L3_info struct {

9 Src string ‘json:"src_ip"‘

10 Dst string ‘json:"dst_ip"‘

1 }

12| type L4_info struct {

13 Src uintl6é ‘json:"src_port"‘

14 Dst uintl6é ‘json:"dst_port"f

15 }

16| type Service struct {

17 Action string f‘json:"action"f

18 L2 L2_info ‘json:"L2,omitempty""
19 L3 L3_info ‘json:"L3,omitempty""®
20 L4 L4_info ‘json:"L4,omitempty"®
21 }

CODIGO 5.2. Definicion de estructuras.

Las estructuras L2_info, L3_info, L4_info y Service definen la informacién de los en-
cabezados de las capas 2, 3 y 4, asi como las acciones de servicio que se realizardn en
los paquetes de datos. La estructura L2_info contiene campos para las direcciones MAC
de origen y destino, el ID de flujo (Vid), la prioridad del trdfico (Pcp) y una indicacién
de VLAN. L3_info define las direcciones IP de origen y destino, mientras que L4_info
especifica los puertos de origen y destino. La estructura Service encapsula toda esta in-
formacion y afiade un campo de accion que determina qué operacion se realizard con los
datos del paquete (por ejemplo, encapsulacion o reenvio). Estas estructuras permiten una
representacion clara y organizada de los datos necesarios para el procesamiento de paque-
tes en los nodos DetNet, facilitando la lectura y manipulacion de la informacién de los
encabezados a medida que los paquetes pasan a través de la red.
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5.3.3. Funciones Basicas

A continuacidn, se presentan las funciones basicas que manipulan los encabezados y
calculan checksums.

func L2_header(data L2_info) []byte {

2 a, _ := strconv.ParseInt(strconv.FormatInt(int64(data.Vid), 2) +
3 strconv.FormatInt (int64 (data.Pcp), 2), 2, 16)

4 src, _ := hex.DecodeString(data.Src)

5 dst, _ := hex.DecodeString(data.Dst)

6 b := make([]byte, 2)

7 binary.BigEndian.PutUint16(b, uintl6(a))

8 if data.Vlan == "true" {

9 return append(dst, append(src, append([]byte{0x81, 0x00},
10 append(b, []byte{0x08, 0x00}...)...)...)...)

11 } else {

12 return append(dst, append(src, []byte{0x08, 0x00}...)...)
13 }

14 }

16| func L3_header(data L3_info) []byte {

17 return append([]byte{0x45, 0x00, 0x00, 0x00,
18 0x00, 0x00, 0x40, 0x00,

19 0x40, 0x11, 0x00, 0x00},

20 append (parseIPv4addr (data.Src),

21 parselIPv4addr (data.Dst)...)...)

2 }

23
2| func L4_header(data L4_info) []byte {

25 src, dst := make([]byte, 2), make([]byte, 2)

26 binary.BigEndian.PutUintl6(src, data.Src)

27 binary.BigEndian.PutUintl6(dst, data.Dst)

28 return append(src, append(dst, []byte{®, 0, 0, 0}...)...)
29 }

30
31| func MPLS_slabel(slabel uintl6) []byte {

) lab := make([]byte, 2)

33 binary.BigEndian.PutUintl6(lab, slabel)
4 return append(lab, []byte{®, 255}...)

35 }

36
37| func MPLS_segnum() []byte {

38 if seqNum == OxFFFFFFF {

39 segNum = 0

40 } else {

41 seqNum++

42 }

43 b := make([]byte, 4)

44 binary.BigEndian.PutUint32 (b, seqNum)
45 return b
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46 }

47

43| func calculateChecksum(data []byte) uintl6 {

49 var sum uint32

50 // Sum up 16-bit words

51 for i := 0; i < len(data); i += 2 {

) if i+1 < len(data) {

53 sum += uint32(data[i])<<8 + uint32(data[i+1])
54 } else {

55 sum += uint32(datal[i]) << 8 // In case of odd length
56 }

57 }

58 // Add the carries

59 for (sum >> 16) > 0 {

60 sum = (sum & OXFFFF) + (sum >> 16)

61 }

62 // Return the one’s complement of sum

63 return uintl6 (*sum)

64| 3}

65

6| func parseIPv4addr(addr string) []byte {

67 a := strings.SplitCaddr, ".")
68 b := make([]byte, 4)

69 for i := 0; i < 4; i++ {

70 c, _ := strconv.Atoi(Cal[il)
71 b[i] = byte(c)

7 }

73 return b

7| 3}

CODIGO 5.3. Definicién de las funcionalidades basicas.

Las funciones L2_header, L3_header y L4_header construyen los encabezados para las
capas 2, 3 y 4 respectivamente. Cada funcién toma como argumento una estructura co-
rrespondiente (L2_info, L3_info o L4_info) y devuelve un arreglo de bytes que repre-
senta el encabezado. MPLS_slabel y MPLS_seqnum manejan las etiquetas y secuencias
MPLS. MPLS_slabel crea una etiqueta MPLS basada en un valor dado, mientras que
MPLS_seqnum genera un nimero de secuencia MPLS, asegurando que los paquetes se
puedan rastrear de manera tnica. La funcién calculateChecksum calcula el checksum pa-
ra los encabezados IP, sumando palabras de 16 bits y retornando el complemento de la
suma. Esta funcion es crucial para asegurar la integridad de los datos transmitidos. Por
ultimo, parselPv4addr convierte direcciones IP en su representacion en bytes, dividiendo
la direccién en sus componentes y convirtiéndolos a su forma binaria.
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5.3.4. Funciones Complejas

Finalmente, se presentan las funciones complejas que manejan la 16gica principal de

procesamiento de paquetes y la inicializacion de los nodos DetNet.

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

var segNum uint32 = 0

var headers = make(map[[2]byte][]byte)
var actions = make(map[[2]byte]string)
var newFlows = make(map[[2]byte][2]byte)

func detnet(packet []byte) []byte {

var slabel [2]byte

var off int

if packet[nxheadL2_offset_1] == byte{0x81} && packet[

nxheadL2_offset_2] == byte{0x00} {

copy(slabel[:], packet[slabel_offset:slabel_offset+2])

off =0

} else {
copy(slabel[:], packet[slabel_offset-4:slabel_offset-2])
off = 4

}

switch actions[slabel] {
case "forward":
if len(headers[slabel]) == header_len {
headers[slabel][iplen_offset_1] = packet[iplen_offset_1-
off]
headers[slabel][iplen_offset_2] = packet[iplen_offset_2-
off]
return append(headers[slabel][:slabel_offset], packet[
slabel_offset-off:]...)
} else {
headers[slabel][iplen_offset_1-4] = packet[
iplen_offset_1-o0ff]
headers[slabel][iplen_offset_2-4]
iplen_offset_2-off]
return append(headers[slabel][:slabel_offset-4],
packet[slabel_offset-off:]...)
}

packet[

" "o,

case "pop
return append(headers[slabel], packet[header_len:]...)
default:
var flow [2]byte
copy(flow[:], packet[vlan_offset:vlan_offset+2])

slabel, ok := newFlows[flow]
if ok {
if len(headers[slabel]) == header_len {
ip_length := uintl6(L3_size + L4_size + MPLS_size + len(

packet[L2_size:]))
bin_ip_length := make([]byte, 2)
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38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

binary.BigEndian.PutUintl16(bin_ip_length, ip_length)
udp_length := uintl6(L4_size + MPLS_size + len(packet[
L2_size:]))
bin_udp_length := make([]byte, 2)
binary.BigEndian.PutUint16 (bin_udp_length, udp_length)
out := append(headers[slabel], packet[L2_size:]...)
out[iplen_offset_1] = bin_ip_length[0]; out[iplen_offset_2]
= bin_ip_length[1]
out [udplen_offset_1] =
bin_udp_length[0]; out[udplen_offset_2] = bin_udp_length[1]
//out := append(headers[slabel][:udplen_offset_1], append(
bin_udp_length, append(headers[slabel][udplen_offset_2+1:],
// packet[L2_size:]...)...)...)
chkSm := calculateChecksum(out[L2_size:])
bin_chkSm := make([]byte, 2)
binary.BigEndian.PutUint16 (bin_chkSm, chkSm)
out [ipChkSm_offset_1] = bin_chkSm[0]; out[ipChkSm_offset_2]
= bin_chkSm[1]
//out = append(out[:ipChkSm_offset_1], append(bin_chkSm, out
[ipChkSm_offset_2+1:]...)...)
return out
} else {
ip_length := uintl6(L3_size +
L4_size + MPLS_size + len(packet[L2_size:]))
bin_ip_length := make([]byte, 2)
binary.BigEndian.PutUint16 (
bin_ip_length, ip_length)
udp_length := uintl6(L4_size + MPLS_size + len(packet[
L2_size:]))
bin_udp_length := make([]byte, 2)
binary.BigEndian.PutUintl6(bin_udp_length, udp_length)
out := append(headers[slabel],
packet[L2_size:]...)
out[iplen_offset_1-4] =
bin_ip_length[0]; out[iplen_offset_2-4] = bin_ip_length[1]
out[udplen_offset_1-4] =
bin_udp_length[0]; out[udplen_offset_2-4] = bin_udp_length[1]
//out := append(headers[slabel][:udplen_offset_1-4], append(
bin_udp_length, append(headers[slabel][udplen_offset_2-3:],
// packet[L2_size:]...)...)...)

chkSm := calculateChecksum(out[L2_size-4:L2_size+L3_size-4])
bin_chkSm := make([]byte, 2) //[2]byte{0x24, 0x75} //make([]
byte, 2)

binary.BigEndian.PutUint16 (bin_chkSm, chkSm)
out [ipChkSm_offset_1-4] = bin_chkSm
[0]; out[ipChkSm_offset_2-4] = bin_chkSm[1]
//out = append(out[:ipChkSm_offset_1-4], append(bin_chkSm,
out [ipChkSm_offset_2-3:]...)...)
return out
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func detnet_init(detnetConf_path string,

3

return nil

{
detnetConf_file, err := os.ReadFile(detnetConf_path)
if err !'= nil {

fmt.Println(err)
3
fmt.Println("Successfully Opened " + detnetConf_path)
var services = make(map[string]Service)
json.Unmarshal (detnetConf_file, &services)
fmt.Println(services)

for k, v := range services {
var b [2]byte
c, _ := strconv.Atoi (k)

binary.BigEndian.PutUint16(b[:], uintl6(c))
switch v.Action {
case "encapsulate":

newFlows_path string) bool

headers[[2]byte(b)] = append(L2_header(v.L2), append(L3_header

(v.L3),

append(L4_header(v.L4), append(MPLS_slabel (uintl6(c)),

byte{0®0, 0, 0, 0}...)...)...)...)
case "forward":
actions[[2]byte(b)] = "forward"

headers[[2]byte(b)] = append(L2_header(v.L2), append(L3_header

(v.L3),

append(L4_header(v.L4), append(MPLS_slabel (uintl16(c)),

byte{®6, 0, 0, 0}...)...)...)...)
case '"pop":
actions[[2]byte(b)]

headers[[2]byte(b)]

llpop LA
L2_header(v.L2)

}
}
flows_file, _ := os.ReadFile(newFlows_path)
flows := make(map[string]string)

fmt.Println("Successfully Opened " + detnetConf_path)
json.Unmarshal (flows_file, &flows)

for k, v := range flows {
var flow [2]byte
f, _ := strconv.Atoi (k)

binary.BigEndian.PutUintl16(flow[:], uintl6(f))
var slabel [2]byte

S, _ := strconv.Atoi(v)
binary.BigEndian.PutUintl16(slabel[:], uintl6(s))
newFlows[flow] = slabel

fmt.PrintlnCheaders)
fmt.Println(actions)
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119 fmt.Println(newFlows)
120 return true
121 }

CODIGO 5.4. Definicién de las funcionalidades mds avanzadas.

La funcién detnet procesa los paquetes recibidos y aplica la accion correspondiente segin
la configuracién (encapsular, reenviar o eliminar encabezados). Esta funcién comienza
extrayendo la etiqueta MPLS del paquete y determinando el desplazamiento necesario en
funcion de si el paquete contiene informacién de VLAN. Luego, dependiendo de la accion
configurada (forward, pop o una accién por defecto), la funcién manipula los encabezados
del paquete de manera adecuada, ya sea actualizando longitudes y checksums o ajustando
las etiquetas MPLS.

Por otro lado, la funcién detnet_init inicializa las configuraciones del nodo, cargan-
do las configuraciones desde archivos JSON vy estableciendo los encabezados y acciones
necesarios. Esta funcién lee los archivos de configuracion que contienen detalles sobre
los servicios y flujos de datos, deserializa esta informacion en estructuras de Go y luego
configura los encabezados y las acciones basadas en esta informacién. Esto permite que
los nodos DetNet se inicialicen con los pardmetros correctos para manejar los paquetes
de datos de manera determinista desde el inicio, asegurando que la red opere de acuerdo
a las especificaciones necesarias para aplicaciones criticas.

En conclusiodn, el cédigo anterior establece las bases para la implementacién de los
nodos DetNet, utilizando distintas estructuras y funciones para manejar los encabezados
de capa 2, capa 3, capa 4 y MPLS.

Los componentes principales de este c6digo son:

= L2, .3 y L4 Headers: Estas funciones crean los encabezados necesarios para las
capas 2, 3 y 4, asegurando que los paquetes sean correctamente formateados y di-
reccionados a través de la red.

= MPLS S-Label y SeqNum: Estas funciones manejan la creacién y gestién de eti-
quetas MPLS y nimeros de secuencia, esenciales para la operacion de DetNet.

= Funciones de Servicio DetNet: La funcién detnet maneja la 16gica principal de
reenvio, encapsulacién y decapsulacion de paquetes, basandose en la configuraciéon
proporcionada.

= Inicializacion de DetNet: La funcién detnet_init se encarga de inicializar la
configuracion de DetNet, leyendo los archivos de configuracion y estableciendo las
estructuras de datos necesarias para la operacion.

Este codigo es fundamental para proporcionar las capacidades deterministas necesa-
rias para la integracion de multiples dominios, asegurando una comunicacién fiable y
predecible a través de la infraestructura de red.
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A continuacién, se muestra el cddigo Go utilizado para la inicializacién y la ejecucién
de DetNet sobre XDP. Este c6digo es esencial para interceptar y procesar los paquetes
en el punto mas temprano de la pila de software, asegurando un manejo de paquetes mas

predecible y determinista:

[S]

20

21

22

23

24

detnet_init("./config/detnetData.json", "./config/newFlows.json")
log.Printf("Detnet deployed...")

func forwardFrames (input *xdp.Socket, output *xdp.Socket) (numBytes
uint64, numFrames uint64) {
inDescs := input.Receive(input.NumReceived())
outDescs := output.GetDescs(output.NumFreeTxSlots(), false)

if len(inDescs) > len(outDescs) {
inDescs = inDescs[:len(outDescs)]

}

numFrames = uint64(len(inDescs))

for i := 0; i1 < len(inDescs); i++ {
inFrame := input.GetFrame(inDescs[i])
Frame2send := detnet(inFrame)
outFrame := output.GetFrame(outDescs[i])
numBytes += uint64(len(Frame2send))
outDescs[i].Len = uint32(copy(outFrame, Frame2send))
}
outDescs = outDescs[:len(inDescs)]
output.Transmit (outDescs)

return

CODIGO 5.5. Cédigo Go para la ejecucién de DetNet sobre XDP.

El fragmento de cddigo anterior muestra como se inicializa DetNet con la configu-
racion proporcionada en los archivos ‘detnetData.json y ‘newFlows.json‘. Ademads, se
detalla la funcion ‘forwardFrames®, la cual se encarga de recibir paquetes, procesarlos a
través de DetNet y reenviarlos. Este proceso asegura que los paquetes sean manejados de
manera eficiente y determinista.

A continuacion, se presentan los archivos de configuracion utilizados en la implemen-
tacion. Estos archivos definen las acciones a realizar para cada flujo de datos, incluyendo
el encapsulamiento, el reenvio y la eliminacién de encabezados:

1 {

2 "30": {

3 "action": "forward",

4 "L2": {

5 "src_mac": "00301808c9f148",
6 "dst_mac": "00301808afe®",
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"flow
"pcpt:
"vlan
3,
"L3": {
"src_
"dst_
3,
"L4": {
"src_
"dst_
}
e
"10": {
"action":
"L2": {
"src_
"dst_
"flow
"pcp":
"vlan
3,
"L3": {
"src_
"dst_
3,
"L4": {
"src_
"dst_
}
e
"40": {
"action":
"L2": {
"src_
"dst_
"flow
"pcpt:
"vlan
3,
"L3": {
"src_
"dst_
be
"L4": {
"src_
"dst_
}
e
"20": {
"action":

_id": 2,
1,
"true"

ip": "10.10.10.4",
ip": "10.10.10.5"

port": 4000,
port": 4000

"encapsulate",

mac": "70£f8e7d02467",
mac": "b44506aee3ac",
_id": 3,

1,

": "false"

ip": "10.10.10.3",
ip": "10.10.10.2"

port": 4000,
port": 4000

"encapsulate",

mac": "00301808c9f148",
mac": "00301808afe®",
_id": 3,

1,

": "true"

ip": "10.10.10.3",
ip": "10.10.10.2"

port": 4000,
port": 4000

npopn’
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58 "L2": {

59 "src_mac": "00301808c9f148",
60 "dst_mac": "00301808afe®",
61 "flow_id": 1,

62 "pcp": 1,

63 "vlan": "true"

64 }

65 }

66 }

CODIGO 5.6. Archivo de configuracién detnetData

Este archivo JSON detnetData.json define las acciones que se deben tomar para diferentes
etiquetas de servicio (slabel) en el entorno DetNet. Por ejemplo, la etiqueta 30 especifica
que los paquetes deben ser reenviados, mientras que las etiquetas 10 y 40 indican que los
paquetes deben ser encapsulados con ciertas cabeceras de L2, L3 y L4. La etiqueta 20
especifica que los paquetes deben ser despojados de su encapsulamiento (pop).

La configuracion precisa de estos archivos y las funciones de manejo de paquetes en el
codigo Go son claves para garantizar la calidad de servicio y el rendimiento determinista
de la red implementada.
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6. EXPERIMENTACION Y RESULTADOS

Este capitulo presenta los experimentos realizados y los resultados obtenidos a través
del testbed multidominio disefiado para evaluar la viabilidad y eficacia de las soluciones
de networking deterministas integradas en los dominios de TSN y 3GPP. Se detalla la

estructura del testbed, los escenarios de prueba implementados, y los casos de uso espe-

cificos que demuestran la aplicabilidad de estas tecnologias en entornos criticos.

6.1. Configuracion del Testbed

La configuracién del testbed utilizada para los experimentos se disefié para simular
un entorno de red multidominio que integra tecnologias de TSN y 3GPP. Como se ilustra
en la Figura 6.1, el testbed se compone de varios componentes criticos que facilitan la
transmision de trafico determinista y Best-Effort (BE) a través de diferentes medios de
transmision y tecnologias de red.

Service
dependant
field

Data

IP T1-T2

MAC/PHY

@

() E2E TUNNEL ! )
Data Data
Det Traffic Dat Dat - =
S-LABEL 10 ata ata IP T1-T2 IP T1-T2
|llllllll:-]l> IP T1-T2 5G TSN IPT1-T2 d-CW ered TSN d-Cw
Be etfic o LESW | Traffic Shaper [ @CW | | S:LABEL| 802.1Qbv | S-LABEL
memmmnge- | STLABEL IMCS Adaptation| STHABEL | | UDP/IP 802.1as | UDP/IP
Data UDP/IP UDP/IP D1-D2 FRER D1-D2
IP T1-T2 b1:D2 bi:02 VLAN VLAN
MAC/PHY MAC/PHY
MAC/PHY gNB MAC/PHY ASW MAC/PHY
D1 A i D2 " ™ D3
..... IR i Isw SW N
..... . DetNet O A "1 DetNet N DetNet™
Encap UE 5GC [ | Forward SW Decap
() DOMAIN 1 TUNNEL () 0 DOMAIN 2 TUNNEL ()

Fig. 6.1. Configuracién general del testbed utilizado en los experimentos.

El esquema se divide en varias secciones criticas, detalladas a continuacidn:

1. DetNet Encapsulation (D1 Encap) y DetNet Forwarding (D2 Forward): estos
nodos son responsables de la encapsulacion y reenvio de trafico determinista. Uti-
lizan etiquetas especificas (S-LABEL 10 para trafico determinista y S-LABEL 20
para trifico BE) para diferenciar y gestionar los flujos de datos a través de la red.

2. T1y T2: representan los terminales de origen y destino, respectivamente, entre los

cuales se transmite el trafico. Estos terminales pueden ser dispositivos de usuario

finales o gateways de red.

3. 5G TSN Traffic Shaper and MCS Adaptation: este mdédulo ajusta la calidad de
servicio mediante el modelado y la adaptacion de los paquetes a través del shaper
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de trafico y algoritmos de adaptaciéon de Modulation and Coding Scheme (MCS),
garantizando asf la integridad del tréfico critico bajo diversas condiciones de red.

4. E2E (End-to-End) Tunnel: demuestra la capacidad del sistema para mantener una
comunicacion continua y segura entre los terminales a través de dominios multiples,
utilizando tecnologias como 802.1Qbv y Frame Replication and Elimination for
Reliability (FRER) en redes TSN cableadas, junto con el encapsulamiento y manejo
de tréfico en 5G.

5. gNB y 5GC: estos componentes del sistema 5G actdan como nodos de acceso y
nucleo de red, respectivamente, facilitando la comunicacién y el manejo de datos
en el dominio movil.

6. DetNet Decapsulation (D3 Decap): este nodo es crucial para el proceso de desen-
capsulacion del trafico DetNet, asegurando que los datos se reintegren correctamen-
te al llegar al destino, T2. D3 desempeiia un papel fundamental en la restauracion
del formato original de los datos para su procesamiento final y entrega.

Esta configuracion permite evaluar la interoperabilidad y el rendimiento de las solu-
ciones de networking deterministas en un entorno controlado, que refleja una variedad de
condiciones de red y carga de tréfico.

6.2. Escenarios y Casos de Uso

Los escenarios de prueba estdn diseflados para evaluar la eficacia de las soluciones
implementadas en el manejo del tréafico critico bajo diversas condiciones de red. Uno de
los casos de uso destacados es el manejo auténomo de un perro robot, como se describe
en la seccion 6.2.1.

6.2.1. Caso de Uso: Control Autonomo de Perro Robot

Este caso de uso implica el control remoto de un perro robot en un entorno indus-
trial donde la latencia y la fiabilidad son criticas. El perro robot, equipado con multiples
sensores y capacidad de respuesta en tiempo real, debe ejecutar tareas de transporte y
mantenimiento sin intervencién humana directa. Para que esto sea posible, se requiere
una red que pueda asegurar la entrega oportuna y confiable de los comandos y datos de
sensores entre los puntos de control y el robot.

La Figura 6.2 muestra la implementacion en hardware real de nuestro caso de uso.
Aunque la imagen no presenta directamente al perro robot, ilustra la configuracién de
los componentes de la red utilizados para demostrar la viabilidad del tréfico determinista
entre los nodos T1 y T2. Esta configuracion es esencial para asegurar que, en un entorno
real, un perro robot pueda operar eficientemente bajo las mismas condiciones de red.
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Fig. 6.2. Implementacién en hardware real del caso de uso en el entorno de prueba.

La interaccién entre los dominios TSN y 3GPP garantiza que los comandos enviados
al robot sean entregados de manera oportuna y confiable. Esto demuestra la viabilidad de
las tecnologias de networking deterministas en aplicaciones criticas de la vida real. Aun-
que la imagen muestra la infraestructura de red y no el perro robot, esta configuracién
valida que el trafico de red necesario para controlar el robot puede ser manejado eficien-
temente, asegurando asi que el caso de uso del perro robot es alcanzable con nuestra
implementacion.

6.3. Analisis de Rendimiento y Resultados Obtenidos

En esta seccion, se presenta un andlisis detallado de los resultados obtenidos durante
las pruebas de rendimiento del sistema multidominio. Las pruebas se realizaron con cargas
de trafico variables, que van desde 1 hasta 10 flujos de trafico determinista definidos
previamente, junto con trifico de fondo aleatorio (BE). Esta configuracion se utilizé para
evaluar la robustez de la capacidad de la red para manejar variaciones significativas en la
carga de trafico mientras se priorizan las comunicaciones sensibles al tiempo, cruciales
para la operacién del perro robot en un entorno industrial en tiempo real.

62



1 Flow
(L, — 2 Flows
S 05 -
7 OWS
— 10 Flows
0 10 20
Latency (ms)
(a) Retardo E2E para trafico determinista
L | |
1 Flow
e — 2 Flows
6 0.5+
0 — 5 Flows
— 10 Flows
4

1 10°

0 10°
Latency (ms)

(b) Retardo E2E para trafico BE

Fig. 6.3. Distribucidn del retardo por paquete de trédfico en el escenario E2E.

La Figura 6.3a muestra la distribucién de latencia por paquete a través de 1, 2, 5y
10 flujos deterministas. Los resultados indican que todos los flujos de TSN se entregan
dentro de los 20 ms a lo largo del E2E, lo cual es coherente con la suma de las latencias
de dominio tnico. Sin embargo, el rendimiento E2E esta limitado por la red 3GPP. Este
cuello de botella afecta significativamente la latencia del trafico BE, como se muestra en la
Figura 6.3b. La latencia aumenta notablemente cuando los volimenes de trafico superan
la capacidad de la red y llenan las colas, demostrando el impacto critico del dominio 3GPP

en el rendimiento general de la red.

Durante las pruebas, se observo lo siguiente:
= Estabilidad de la Latencia Determinista: los flujos de trafico determinista mos-

traron una latencia estable y predecible, manteniéndose dentro del rango de 20 ms
incluso con un aumento en el ndmero de flujos.
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= Impacto del Trafico BE: a medida que se incrementa el trifico BE, se observa un
aumento significativo en la latencia, especialmente cuando la capacidad de la red
3GPP se ve sobrepasada.

n Cuellos de Botella en el Dominio 3GPP: el dominio 3GPP fue identificado como

el principal limitador del rendimiento E2E, afectando tanto la latencia como el jitter
del trifico BE.

Estas observaciones subrayan la importancia de gestionar adecuadamente la capacidad
y el trafico en el dominio 3GPP para mantener el rendimiento deseado en aplicaciones cri-
ticas. La implementacion de técnicas de shaping y adaptacion de MCS ha demostrado ser
efectiva para mitigar algunos de estos problemas, garantizando que el trafico determinista
mantenga su calidad de servicio incluso en condiciones de alta carga.

La Figura 6.3 ilustra claramente cémo el trifico BE experimenta latencias mucho
mayores en comparacion con el trafico determinista, especialmente bajo condiciones de
carga pesada. Esto destaca la necesidad de continuar optimizando los mecanismos de
gestion de trafico en redes multidominio para soportar aplicaciones sensibles al tiempo de
manera eficiente y fiable.
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7. IMPACTO SOCIO-ECONOMICO

La implementacion de soluciones multidominio para redes deterministas, como la de-
sarrollada en este trabajo, tiene un impacto significativo en varios aspectos socioecond-
micos. Este capitulo explora como estas innovaciones pueden transformar el mercado
laboral, las consideraciones éticas y de privacidad, y la percepcion publica de estas tecno-
logias.

7.1. Cambios en el Mercado Laboral

La integracion de redes deterministas en sectores como la industria 4.0, la salud y el
transporte autonomo tiene el potencial de transformar profundamente el mercado laboral.
Las tecnologias que garantizan baja latencia y alta fiabilidad permiten la automatizacién
de procesos criticos, lo cual, a su vez, influye en la demanda de diferentes habilidades
laborales:

Automatizacion y Reduccion de Tareas Manuales

= [.a automatizacion de tareas repetitivas y peligrosas, facilitada por las redes deter-
ministas, puede reducir la necesidad de mano de obra en ciertas dreas, como la
manufactura y la logistica.

= Por otro lado, se incrementard la demanda de habilidades técnicas avanzadas para
disefiar, implementar y mantener estos sistemas automatizados.

Nuevas Oportunidades Laborales

= Laimplementacion de redes avanzadas crea nuevas oportunidades en campos como
la ingenieria de redes, la ciberseguridad y el andlisis de datos.

= Se espera un aumento en la demanda de especialistas en TSN y 5G, asi como inge-
nieros de software y hardware capaces de trabajar con tecnologias emergentes.

Capacitacion y Reentrenamiento

= La transformacion del mercado laboral requerird programas de reentrenamiento y
capacitacion continua para la fuerza laboral actual, adaptdndose a las nuevas tecno-
logias y herramientas.

= [nstituciones educativas y empresas deberdn colaborar para desarrollar curriculos
que preparen a los trabajadores para los desafios tecnoldgicos del futuro.
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7.2. Etica y Privacidad de Datos

El despliegue de tecnologias de redes deterministas plantea importantes consideracio-
nes éticas y de privacidad, especialmente en aplicaciones criticas como la atencion médica
y los vehiculos auténomos.

Privacidad de Datos

= La recopilacién y transmision de grandes cantidades de datos sensibles en tiempo
real implica riesgos significativos de privacidad. Es esencial implementar medidas
de seguridad robustas para proteger la informacién personal y confidencial.

= Las politicas de gestion de datos deben ser transparentes y cumplir con las norma-
tivas de proteccion de datos, como el GDPR en Europa.

Etica en la Automatizacion

= [a automatizacion de procesos puede llevar a la toma de decisiones auténomas por
parte de maquinas, lo que plantea preguntas éticas sobre la responsabilidad y la
equidad.

= Es crucial desarrollar marcos éticos que guien el disefio y la implementacién de
sistemas autdbnomos, asegurando que las decisiones sean justas y responsables.

Transparencia y Consentimiento

= [os usuarios deben ser informados sobre como se recopilan y utilizan sus datos, y
deben tener la opcién de dar su consentimiento informado.

= [as organizaciones deben ser transparentes acerca de sus practicas de datos y per-
mitir a los usuarios controlar su informacién personal.

7.3. Impacto en la Percepcion Puablica

La percepcion publica de las tecnologias avanzadas, como las redes deterministas y
los sistemas auténomos, puede influir en su adopcién y éxito.

Confianza en la Tecnologia

= La fiabilidad y seguridad demostrada de las redes deterministas pueden aumentar
la confianza del publico en aplicaciones criticas, como la cirugia robdtica y los
vehiculos auténomos.
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= Sin embargo, cualquier fallo en estos sistemas puede erosionar rdpidamente la con-
fianza publica, subrayando la necesidad de rigurosos estdndares de seguridad y ca-
lidad.

Aceptacion Social

= La percepcion de que la automatizacion puede llevar a la pérdida de empleos puede
generar resistencia a la adopcidn de nuevas tecnologias. Es fundamental comunicar
los beneficios de estas innovaciones, como la creacion de nuevos tipos de empleos
y la mejora de la eficiencia y seguridad.

= [a educacién y la sensibilizacion sobre como las tecnologias pueden mejorar la
calidad de vida y crear oportunidades econdmicas son cruciales para la aceptacion
publica.

Responsabilidad y Transparencia

= [as empresas y los desarrolladores de tecnologias deben ser responsables y trans-
parentes en sus operaciones. Esto incluye la divulgacion de como funcionan los
sistemas y cOmo se mitigan los riesgos.

= [a colaboracién con reguladores y la adherencia a las normativas existentes ayuda-
ran a construir y mantener la confianza publica.

En resumen, el impacto socioeconémico de las redes deterministas es amplio y mul-
tifacético. Mientras que estas tecnologias ofrecen numerosas ventajas y oportunidades,
también plantean desafios significativos que deben abordarse cuidadosamente. La clave
para maximizar los beneficios y minimizar los riesgos reside en un enfoque equilibrado
que incluya la innovacién tecnoldgica, la capacitacion laboral, la proteccion de datos y la
transparencia ética.
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8. PLANIFICACION TEMPORAL Y PRESUPUESTO

En este capitulo, se presenta la planificacion detallada seguida para la realizacion de
este Trabajo de Fin de Master, asi como el presupuesto estimado correspondiente.

8.1. Planificacion de Tareas del Proyecto
La ejecucion del proyecto se dividi6 en varias etapas clave, siendo estas:

= Estudio del Estado del Arte: en esta fase inicial, se definieron claramente los ob-
jetivos del proyecto. Se realizé una revision exhaustiva del estado actual de la inves-
tigacion en el ambito de las redes deterministas, analizando los avances y estudios
maés recientes tanto en el area de 3GPP como en TSN. También se recopilaron los
requisitos necesarios para el desarrollo del sistema, teniendo en cuenta las limita-
ciones técnicas.

= Disefio de una solucién: una vez establecidos los objetivos, se trabajé en el desa-
rrollo de la arquitectura del sistema y se realizd un disefio preliminar del softwa-
re, definiendo las principales funcionalidades y la estructura general del prototipo.
Ademads, se configuraron todos los dispositivos involucrados y se creé el escenario
de red necesario para la comunicacion determinista.

= Implementacion de dominios: en esta etapa, se llevo a cabo la implementacion
del software siguiendo el disefo establecido, y se realizé la integracién con las
tecnologias de TSN y 3GPP. También se realizaron pruebas iniciales de integracion
para verificar la comunicacion y la interaccion entre los distintos componentes del
sistema.

= Experimentacion y testing: se realizaron pruebas del sistema utilizando diversos
casos de estudio para evaluar su rendimiento y comportamiento bajo diferentes con-
diciones de red. Posteriormente, se analizaron los resultados obtenidos y, con base
en ellos, se identificaron los KPIs (Key Performance Indicators) de la aplicacion
desarrollada.

= Estudio de métricas: se extrajeron conclusiones finales del proyecto, contrastin-
dolas con los objetivos iniciales, y se analiz el desempefio del sistema, incluyendo
la interaccidn entre los diferentes dominios tecnoldgicos y la eficacia de la integra-
cién. Ademas, se sugirieron posibles lineas de investigacion para el futuro en este
ambito.
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= Documentacion: la dltima etapa consisti6 en la redaccion y revisién de la memoria
del TFM. Esto incluy6 la elaboracion de la documentacion técnica detallada del
sistema desarrollado, asi como la preparacion de la presentacidn final del proyecto.

A continuacidn, se detalla en el diagrama de Gantt mostrado en la Figura 8.1a las fases
previamente indicadas, asi como sus tiempos, mientras que en la Figura 8.1b encontramos
la gréfica de esfuerzo por fase.

Diagrama de Gantt TFM Multidominio

Documentacion -
Estudio de metricas -
Experimentacion y testing _
Implementacion de dominios _
Disefio de una solucion -
Estudio del Estado del Arte _

18/09/2023 07/11/2023 27/12/2023 15/02/2024 05/04/2024 25/05/2024

(a) Diagrama de Gantt del TFM

Grafica de esfuerzo por fase

M Estudio del Estado del Arte

m Disefio de una solucion

B Implementacion de dominios
M Experimentacion y testing

M Estudio de metricas

m Documentacién

(b) Gréfica de esfuerzo por fase

Fig. 8.1. Planificacién temporal y distribucion del esfuerzo del TFM Multidominio
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8.2. Presupuesto de Elaboracion

El presupuesto se ha desarrollado a partir de una estimacion de los recursos necesarios

para la realizacion del proyecto. Los costos solo incluyen los recursos de hardware, ya que

todo el software utilizado es de c6digo abierto y, por lo tanto, no genera costos adicionales.

Los costos asociados al hardware se especifican en la Tabla 8.1, incluyendo todos los

componentes fisicos necesarios para la puesta en marcha del proyecto.

Concepto Costo
USRP N310 17.407,00 €
DELL PowerEdge T550 4.652,00 €
Samsung Galaxy A33 5G 220,40 €
Servidor DELL Power Edge R7615 | 11.781,94 €
RELY-TSN-4 x 4 7.200,00 €
RELY-TSN-LAB 1.500,00 €
RELY-TRAF-GEN 990,00 €
PC Detnet x 3 1.800,00 €
MiniPCs Endpoints 800,00 €
Ordenador portatil Alienware M16 | 2.166,00 €
46.351,34 €

TABLA 8.1. ESTIMACION DE COSTES

Como se puede observar, el costo total del material fisico necesario para la ejecu-

cion del proyecto asciende a 46.351,34 €. Este presupuesto cubre todos los componentes

necesarios para llevar a cabo las pruebas y la implementacion del sistema multidominio

propuesto en el proyecto, asegurando que se dispone de todo el equipamiento necesario

para cumplir con los objetivos planteados.

A lo anterior, hay que sumarle el sueldo de un ingeniero de telecomunicaciones du-

rante el periodo de ejecucion del proyecto. Segin Glassdoor [58], el salario anual de un

ingeniero de telecomunicaciones oscila entre 24.000 € y 38.000 €. Calculando la me-

dia de estos valores, obtenemos un salario anual de 31.000 €. Dado que la duracion del

proyecto es de 250 dias, se calcula el costo adicional correspondiente.

24,000, + 38,000,

Salario anual promedio = 3

250
Duracién del proyecto = 250, dias ~ 365" anos = 0, 685, afnos

Costo del ingeniero = 31,000, x 0,685 = 21,235,

= 31,000,

(8.1)

(8.2)

(8.3)
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Por lo tanto, el costo afiadido por la contratacién de un ingeniero de telecomunicacio-
nes durante el tiempo de ejecucion del proyecto asciende a 21.235 €.

Finalmente, el costo total del proyecto, incluyendo tanto el hardware como el salario
del ingeniero, es:

Costo total = 46,351, 34, + 21,235, = 67,586, 34, (8.4)
Concepto Costo
Hardware 46.351,34 €
Salario del ingeniero | 21.235,00 €
Total 67.586,34 €

TABLA 8.2. ESTIMACION DE COSTES DE HARDWARE Y
SALARIO DEL INGENIERO
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9. CONCLUSIONES Y TRABAJO FUTURO

En este capitulo se presentan las conclusiones derivadas del estudio y desarrollo de
una solucién multidominio para redes deterministas, asi como las posibles direcciones
futuras de investigacion que podrian ampliar y mejorar los resultados obtenidos.

9.1. Sintesis de Resultados Clave

La implementacion de una solucién multidominio para redes deterministas ha demos-
trado ser efectiva en la integracion de diferentes tecnologias de red, como IEEE 802.1
TSN y 3GPP, bajo una capa de DetNet. Los resultados obtenidos destacan varios puntos
clave que merecen ser resaltados.

En primer lugar, la eficiencia de la integracion multidominio se ha visto claramente
demostrada. La solucién propuesta ha permitido la coexistencia y cooperacion sin fisuras
entre dominios tecnoldgicos diferentes, garantizando el cumplimiento de los requisitos
de latencia y fiabilidad en aplicaciones criticas. Este logro subraya la capacidad de la
arquitectura desarrollada para soportar las demandas de trifico determinista a través de
multiples dominios de red.

El desempefio del trafico determinista fue otro aspecto crucial evaluado. Los expe-
rimentos realizados confirmaron que el trafico determinista se mantiene dentro de los
parametros de latencia esperados, incluso bajo condiciones de alta carga de trafico de me-
jor esfuerzo (BE). Esta robustez es fundamental para aplicaciones donde la puntualidad y
la fiabilidad son esenciales.

Asimismo, la optimizacién del Modulation and Coding Scheme (MCS) en el dominio
3GPP y el uso de técnicas de traffic shaping han sido esenciales para reducir las retrans-
misiones y asegurar transmisiones sin errores en el enlace de radio. Estas adaptaciones
han permitido que las comunicaciones criticas mantengan su integridad y calidad, en un
dominio donde el trabajo en esta direccion es state of the art.

Finalmente, la validacién en un entorno de prueba real E2E ha sido crucial para de-
mostrar la viabilidad de la solucién. La implementacién mostré que es posible soportar
aplicaciones como el control auténomo de un perro robot en un entorno industrial, vali-
dando asi la aplicabilidad préctica de la arquitectura desarrollada.

9.2. Limitaciones y Desafios

A pesar de los avances logrados, el estudio también ha identificado varias limitaciones
y desafios que deben ser abordados en futuras investigaciones. Uno de los desafios mas
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destacados es la interferencia en redes 3GPP. Aunque se logré un buen desempefio en
condiciones controladas, la interferencia en entornos 3GPP compartidos sigue siendo un
obstaculo para mantener el determinismo.

La escalabilidad de la solucion también requiere una evaluacién mas exhaustiva. Si
bien la arquitectura ha mostrado ser efectiva en un entorno controlado, su capacidad para
manejar un mayor nimero de dispositivos y trafico en redes mas grandes y complejas ain
necesita ser probada, aunque la expectativa es positiva.

Otra drea que requiere mds desarrollo es la implementacion de DetNet, donde una
implementacion y testeo de funcionalidades clave como es PREOF podria dar lugar a
escenarios mds interesantes, como lo son una replicacién entre dos dominios, etc.

La gestion de la seguridad y la privacidad de los datos es critica, especialmente en
aplicaciones sensibles como la salud y la automatizacién industrial. La proteccién de los
datos personales y confidenciales debe ser prioritaria, desarrollando medidas de seguridad
robustas y cumpliendo con las normativas de proteccion de datos vigentes. Esto, al quedar
fuera del scope de la linea de investigacion de este trabajo, se deja abierto a trabajo futuro.

9.3. Direcciones Futuras de Investigacion

Para seguir avanzando en el desarrollo de redes deterministas multidominio, se propo-
nen varias direcciones futuras de investigacion. Una de las dreas mas prometedoras es la
mejora de la interoperabilidad entre diferentes estdndares y tecnologias de red. Desarro-
llar métodos que faciliten esta interoperabilidad serd crucial para la expansion y adopcion
de soluciones multidominio.

Otra direccion importante es la optimizacion de algoritmos de control de trafico que
puedan adaptarse dindimicamente a las condiciones cambiantes de la red. Estos algoritmos
deben ser capaces de gestionar eficientemente los recursos de la red, asegurando la calidad
del servicio y minimizando la latencia.

El desarrollo de herramientas avanzadas de monitorizacion y diagndstico es también
una prioridad. Estas herramientas permitirdn asegurar la calidad del servicio, detectar
problemas en tiempo real y proporcionar soluciones rapidas y efectivas.

Ampliar la evaluacién de la solucién en escenarios del mundo real con diferentes tipos
de trafico y condiciones de red es fundamental para validar su robustez y fiabilidad. Esta
evaluacion permitird identificar posibles mejoras y ajustar la arquitectura para satisfacer
mejor las necesidades del entorno real.

Finalmente, y como se menciona en la seccién anterior, la integracién de medidas de
seguridad robustas directamente en la arquitectura de las redes deterministas es esencial.
Investigar métodos para asegurar la proteccion de datos sin comprometer el rendimiento
serd clave para la adopcion generalizada de estas tecnologias.

En conclusion, este trabajo ha demostrado la viabilidad y las ventajas de una solu-
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cién multidominio para redes deterministas, proporcionando una base sélida para futuras
investigaciones y desarrollos en este campo emergente.
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